. V4
Signaly.
Thursday, May 30, 2013 8:28 AM
Jen u Linuxu, Windows maji "alternativu" - message

Signdly jsou pferuseni generovana softwarem, ktera jsou zaslana procesu, pokud nastane néjaka
udalost

Unix systémy pouzivaji signaly, aby daly védét procesu, Ze nastala urcita udalost (proces je pak napf.
vzbuzen, prerusen, ...). Oznamuji se jen Cisla signalu, Zadné parametry.

Signal vs. preruseni
Hezky podané na:

e http://stackoverflow.com/questions/13341870/signals-and-interrupts-a-comparison

e Na preruseni jde pohlizet jako na prostfedek komunikace mezi procesorem a jadrem OS
e Signdly mohou byt brany jako prostfedek komunikace mezi jadrem OS a procesy
e Mohou byt zapocaty jadrem OS (SIGSEGV, SIGIO) nebo procesem (kill())

e Jsou nakonec spravovany jadrem OS, které je doruci do cilového procesu/vldkna a spusti
bud néjakou obecnou akci (ignorovat, ukoncit, ukoncit + dump core) a nebo obsluhu
signalu, kterou poskytl proces

Synchronni a asynchronni signaly
Signaly mohou byt bud’ synchronni nebo asynchronni, zaleZi na zdroji a dlivodu, pro¢ byla udélost
signalizovana.

Mezi synchronni signdly patfi nap¥. neopravnény pristup do paméti a déleni nulou. Pokud bézici
program provede nékterou z téchto akci, vygeneruje se signal. Synchronni signdly jsou doruceny
stejnému procesu, ktery proved| operaci, ktera ten signal zpUsobila (coz je dlivod, proc jsou
povazovany za synchronni).

Kdyz je signdl generovan udalosti, ktera je externi vzhledem k béZicimu procesu, tak ten proces
pfijme ten signal asynchronné. Pfiklady takovych signal( jsou ukonéeni procesu pomoci konkrétni
klavesové kombinace (tfeba <control><C>) a vyprseni casovace. Asynchronni signal je typicky zaslany
jinému procesu.

Obsluha signalu

Jakmile byl signal generovan vyskytem néjaké udalosti (napf. délenim nulou, neopravnénym
pfistupem do paméti, uzivatel stisknul CTRL+C = SIGINT signal), signal je dopraven procesu, kde musi
byt zpracovan. Proces, ktery prijme signal, jej mlzZe zpracovat rlznymi zpUsoby:

Ignorovani signalu (kromé SIGKILL a SIGSTOP signal()
Pouziti defaultniho (vychoziho) signal handleru (obsluhy signalu/funkce na zpracovéni signélu dle Ko3i¢ana)
Poskytnuti vlastni signal-handling funkce = vlastni obsluha signalu (kromé SIGKILL a SIGSTOP).

Kazdy signal ma svou vychozi obsluhu signalu (default signal handler), ktera bézi v jadre, kdyz je
signal zpracovavan (???that is run by the kernel when handling that signal). Tato vychozi akce mlze
byt prepsana uzivatelem definovanou obsluhou signalu, ktery je volan pro obsluhu daného signalu.
Signdly mohou byt obslouzeny rliznymi zplUsoby. Nékteré signaly (jako zména velikosti okna) mohou
byt jednoduse ignorovany; jiné (jako tfeba neopravnény pfistup do paméti) mohou byt obslouzeny
ukonéenim programu.

Signaly mohou byt obslouzeny nastavenim urcitych proménnych v C struktufe struct
sigaction a pak pfedanim této struktury sigaction () funkci. Signdly jsou definovany
vinclude souboru /usr/include/sys/signal.h. Napf. signdl SIGINT reprezentuje signal pro
ukonceni programu pomoci <Control> <C>. Vychozi obsluha signalu (signal handler) pro SIGINT je
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ukon¢it program.

Dalsi mozZnosti je, Ze v programu mUzZe byt nastavena vlastni funkce pro obsluhu signdlu, a to
nastavenim sa_handler proménné ve struktufe struct sigaction nandzev funkce, kterd
obslouzi ten signal, a pak zavolanim funkce sigaction (). Té se predaji jako parametry (1) signal,
pro ktery nastavujeme obsluhu, a (2) pointer na struct sigaction.

Faze signall
Vsechny signaly, at uz synchronni nebo asynchronni, maji stejny Zivotni cyklus:

1. Signal je vygenerovan a odeslan poté, co nastane néjakd uddlost.
e PM (Process manager) nejprve zjisti, které procesy maji obdrzet signal
e Vtabulce proces( je pro kazdy proces nékolik sigset t proménnych (=bitmapy,
definuji ignorované, zachycované signaly)

e Pro procesy zachycujici dany signal:

1) jddro zaznamena v zaznamu proc (deskriptoru procesu) cilového procesu odeslani
nového signalu.

2) Jadro prerusi standardni provadéni posloupnosti instrukci cilového procesu, uloZi

informace o stavu procesu, aby se pak mohl opét pokracovat v béhu. Informace jsou
uloZeny na zasobniku toho procesu (kterému ma dorazit signal) + kontrola, Ze je dost
mista na zasobniku (déla PM).

e PM pak vola system task in jadfe pro uloZeni informaci do zasobniku. System task také
manipuluje s program counterem procesu, aby proces mohl byt spusté v kddu obsluhy.

2. Vygenerovany signdl je dorucen — pfijat - procesu.
3. Jakmile je signdl doruéen, musi byt zpracovan.

e KdyzZ obsluha skonci, je provedeno systémové volani sigreturn. Prostfednictvim tohoto
volani se PM i jadro podileji na obnové kontextu signalu a registr( ,,signalizovaného” procesu,
aby mohl pokracovat v normdlnim béhu.

e Pokud neni signal zachycen (nema def. handler), podnikne se defaultni akce, ktera se mize
tykat volani souborového systému pro vytvoreni core dumpu (zapis obrazu paméti procesu do
souboru, ktery mize byt prozkouman debuggerem) ¢i zabiti procesu, pro néz je tieba zapojit
PM, souborovy systém a jadro.

e PM¥idi jednu nebo vice opakovani akci vySe - podle toho, jestli je signdl dorucen jednomu
procesu nebo skupiné procesa.

Faze vyporadani se signaly jinak:

1. Priprava (Preparation) — kdd programu se pfipravi pro mozny signal
o Neékolik systémovych volani, ktera Ize nastavit jako odpovéd na signal
e sigaction > co ma proces délat se signdlem: ignorovat/zachytit/nastavit defaultni reakci
e sigprocmask () = blokovani signalu; signal bude zafazen do fronty ¢i se jim bude fidit aZ
jej process pozdéji odblokuje
e sigsuspend (sigmask) > nastavi se blokované signaly podle sigmask a process prejde
do stavu cekajici az do zaslani signalu, ktery neni blokovén/ignorovan. Dle [Kosican,
prednaska07, slide 13] neni to samy, co sigprocmask () a sleep (), ???nechapu
2. Odpovéd (Response) — signal je pfijat a prislusna akce je vykonana
3. Vycisténi (Cleanup) — obnova normalni operace procesu
e Viz bod 3 predchoziho rozfazovani

Priklady scénard synchronniho a asynchronniho signalu
Synchronni:

e vyjimka (déleni nulou, nedovolend instrukce,...) zplsobi pfechod do mdédu jadro
e jadro vykona jeji obsluhu a zasle se odpovidajici signdl bézicimu procesu
e pfi nadvratu z obsluhy proces najde signal

Asynchronni:

e uzivatel stiskne CTRL-C
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e generuje se preruseni (jako u kazdého stisknuti klavesy)
e ovladac rozpozna, Ze jde o kombinaci generujici signdl, a odesle signal SIGINT procesu v popredi
e kdyzZ je proces naplanovan jako bézici pfi ndvratu do uzivatelského mdédu anebo byl-li bézici pfi

No vk

navratu z preruseni, proces najde signal

Signaly a vicevlaknové procesy

Obsluha signall v jednovldknovych programech je pfimocara; signaly jsou vidy doruéeny procesu.
Doruceni signall je vSak komplikovanéjsi u vicevlaknovych program, kde proces mlze mit nékolik
vldken. Kam se ma potom signal dorucit?

Obecné existuji nasledujici mozZnosti:

Dorucit signal vlidknu, ke kterému se signal vztahuje.

Dorucit signal kazdému vlaknu v procesu.

Dorucdit signal ur¢itym vlakn{im v procesu.

Povérit jedno konkrétni viakno, aby pfijimalo vSechny signaly pro proces.

Metoda pro doruceni signalu zalezi na typu generovaného signalu. Naptiklad synchronni signaly je
tfeba dorucit vlaknu, které ten signal zplsobilo a uz ne ostatnim vlaknim procesu. U asynchronnich
signald to ale neni tak jasny. Nékteré asynchronni signaly, treba signal, ktery ukoncuje proces (napf.
<control><C>), by mély byt poslany viem vlaknim.

Vétsina vicevlaknovych verzi UNIXu umoziuje vlaknu urdit, které signdly bude pfijimat a které
blokovat. V nékterych pfipadech proto mize byt asynchronni signdl dorucen pouze tém vldknim,
ktera jej neblokuji. ProtoZe vSak signaly musi byt obslouzeny pouze jednou, signal je obvykle dorucen
prvnimu nalezenému vlaknu, které jej neblokuje.

Standardni UNIXova funkce pro doruceni signdluje kill (aid t aid, int signal);
uvadime zde proces (aid), kterému bude pfislusny signal dorucen. POSIX Pthreads taky jesté
poskytuji funkci pthread kill (pthread t tid, int signal, kterd umoZiuje dorudit
signal konkrétnimu vldknu (tid.)

Windows APC

Ackoliv Windows neposkytuje pfimo podporu signald, mohou byt emulovany pomoci asynchronnich
volani procedur - asynchronous procedure calls (APCs). APC umoznuje uZivatelskému viaknu (user
thread) uvést funkci, kterd ma byt zavolana, kdyz tomu user threadu pfijde ozndmeni o uréité
udalosti. Jak uz nazev napovida, APC je zhruba to samy co asynchronni signal v UNIXu. Zatimco se
vSak UNIX musi potykat s pofesenim signall ve vicevlaknovém prostiedi, moznost APC je
pfimocarejsi, protoze APC je doruceno konkrétnimu vlaknu a ne procesu.

Ptiklady signalQ

SIGINT — signal pro preruseni od terminalu (stisknutim Ctrl+C)

SIGQUIT — ukondi proces + core dump (zdznam stavu pracovni paméti procesu do souboru, ¢asto pfi
abnormalnim ukonceni)

SIGKILL — zabije proces, nemuUze byt zachycen ani ignorovan + proces nemuZe po jeho prijeti provést
uklid

Pro¢ mGze dojit ke zpozdéni vyrizeni signalu?

signal je nevyfizen (pending), byl-li odeslan, ale nebyl pfijat

e jenom jeden signal kazdého typu muZe byt nevyfizen

Reakci na signal vykondva proces, kterému je signal zaslan, véetné ukonceni procesu. To znamena, Ze
musi byt aspon planovan stat se bézicim

Ma-li nizkou prioritu, mizZe mezi odeslanim signalu a jeho prijetim, kdy se vykona odpovidajici akce,
uplynout dosti dlouhd doba

Dalsi prodleni mze zpUsobit, je-li proces v ¢ase odeslani signalu ve stavu zastaven nebo spici
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Co se ma stat, kdyz je odeslan signal spicimu procesu?
¢innost jadra zdlezi na tom, proc proces presel do stavu spici

¢eka-li na udalost, ktera zakratko nastane, napf. dokoncéeni diskové V/V operace, je spici v kategorii
neprerusitelny a signal je pouze zaznacen jako nevyfizen

Ceka-li na udalost, o které nevime kdy nastane nebo dokonce nemusi nastat viibec, napf. skonceni
potomka, vstup z terminalu, je spici v kategorii prerusitelny, je jddrem vzbuzen a pfejde do stavu
pfipraven

Linux nema stav spici, ale stavy Uloha_prerusitelnd (TASK_INTERRUPTIBLE) a uloha_neprerusitelna
(TASK_UNINTERRUPTIBLE)

Sn?ma (Hanging around so
existing EXIT ZOMBIE | that parent collects

task creates - exit status or other
this task statistics)

Anain scheduled 1o
run on CPU

Task got created, Task got
as result of fork{ ) terminated
TASE_RUNNING TASK_RUNNING
(Ready to run) (Running an CPL)

Task nead to ralinguizh

CPU for other tasks 1o run Task needs to wait for some event;

it adds itzelf to some wait queue,
sels its state to TASK_INTERRUPITELE
or TASK_UNINTERRUPTIBLE, or

Event occured or task need to
process some signal it just got

TSk INTERRUBTIELE Task_KILLABLE and invokas
T or scheduler, by calling schedule( }
TASK_UNINTERRUPTIBLE
or
TASK_KILLABLE

Spolehlivé a nespolehlivé signaly
Nespolehlivé = m(iZou se ztratit; proces nékdy zachyti signal, jindy ho ztrati; kvlli resetu signalu na
implicitni akci.

Neumoznuji ignorovat signal v dany moment, ale pamatovat si, Ze nastal, aby jej Slo blokovat a
zpracovat pozdéji (tfeba po skonceni dlleZitého vypoctu).

Pokud to chceme emulovat (nastavit néjakou akci pro nasledujici signal), musime ji opét instalovat (=
volat funkci signal (sig, function))-vznik nedeterminismu, nékdy se to stihne, nékdy ne

Spolehlivé = perzistentni obsluzné funkce signald; blokovani signalu, napt. pti obsluze signalt —
nevznikne hnizdéni

Dalsi zdroje

e Pékné vysvétleno na http://www.cs.uregina.ca/Links/class-info/330/Signals/signals.html

From <https://d.docs.live.net/e3534876709763a3/Dokumenty/ZCU/Statnice/Statnice.docx>
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Signaly

signaly umoziuji oznamit procesim vyskyt udalosti v systému
Jjde o kratké zpravy, kde se procesim oznami ¢islo signalu

systémova volani pro signaly i vnitini implementace se u
Jjednotlivych variant a verzi zna¢né lidi, System V vs. BSD

problémy:

pro tvurce pienositelnych aplikaci — muze pouzivat takova
volani ktera jsou viude stejna

pro vyrobce operacnich systému, které chtéji byt kompatibilni
s vice variantami — musi poskytovat viechna systémova volani

standardni rozhrani specifikuje POSIX, véetné zpétné
kompatibility

¢isla nekterych signala zavisi na HW, oznatuji se
symbolickymi konstantami SIG...

signaly slouzi dvéma hlavnim ucelam

- uvédomit proces, Z¢ nastala ur¢ita udalost
- prinutit proces vykonat funkci na zpracovani signalu
(signal handler)

systémova volani umoziuji programatorovi zasilat signaly a
ur¢it jak budou pouzity

nékteré signaly jsou vzhledem k procesu asynchronni
SIGINT, pferudeni od terminalu stisknutim CTRL-C

jiné jsou synchronni
SIGSEV, chyba odkazu na stranku

jadro pfi zasilani signalii rozliSuje dvé faze:

- odeslani signalu
Jadro zaznamena v zaznamu proc (deskriptoru
procesu) zasilanému procesu odeslani nového
signalu

- piijeti signalu
Jjadro pfinuti proces reagovat na signal
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POSIX
signal Default Description
Action
SIGABRT A Process abort signal.
SIGALRM ] Alarm clock.
SI1GBUS A Access to an undefined portion of a memory
object
SIGCHLD 1 Child process terminated, stopped,
mlo or continued. 3
SIGCONT c Continue executing, if stopped.
SIGFPE A Erroneous arithmetic operation.
SIGHUP T Hangup.
SIGILL A Thegal instruction.
SIGINT T Terminal interrupt signal.
SIGKILL T Kill (cannot be caught or ignored).
SIGPIPE T Write on a pipe with no one to read it.
SIGQUIT A Terminal quit signal.
SIGSEGV A Invalid memory reference.
SIGSTOP s Stop executing (cannot be caught or ignored).
SIGTERM T Termination signal.
SIGTSTP s Terminal stop signal.
SIGTTIN s Background process attempting read.
SIGTTOU s Background process attempting write.
SIGUSR1 T User-defined signal 1.
SIGUSR2 T User-defined signal 2.
ssliosigrow T Pollable event.
SIGPROF T Profiling timer expired.
SIGSYS A Bad system call.
SIGTRAP A Trace/breakpoint trap. @
SIGURG 1 High bandwidth data is available at a socket.
180 = T Virtual timer expired.
SIGVTALRM
SIGXCPU A CPU time limit exceeded.
SIGXFSZ A File size limit exceeded. 3

pro kazdy signal je nastavena implicitni reakcee, ktera se
vykona, pokud ji proces nespecifikuje jinak
T (abnormal) termination, také abort, exit

proces je nasilng ukonéen se viemi disledky volani

exit(stav), piitom stav indikuje prowait () a
waitpid () abnormalni ukonceni

A abnormal termination, také dump, abort
navic se vykona n&jaka akce, typicky vypis obsahu
paméti procesu a hodnot registrii do souboru s nazvem
core
I ignore, signal je ignorovany
stop, proces je zastaven (stopped)
C  continue, byl-li proces zastaven, mize pokracovat. je
preveden do stavu pripraven. jinak je signdl ignorovin
proces muze potladit nastavenou akci a specifikovat jinou akei
- explicitné ignorovat signal
- zachytit signal a vykonat uzivatelem definovanou funkcei,

Kkterd se nazyva, osetieni/obsluha signalu (signal handler)

na druhé stran€, proces muze obnovit reakci na signal na
nastavenou implicitni akei
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proces miZe signal blokovat, co znamend, e signal nebude
piijat dokud signal neni odblokovan

signaly SIGKILL a SIGSTOP nemuZou uivatelé ignorovat,
blokovat nebo specifikovat pro né obsluhu

signdl je nevyiizen (pending), byl-1i odeslan, ale nebyl piijat
Jjenom jeden signal kazdého typu mize byt nevyiizen

reakei na signal vykonava proces, kterému je signal zaslin,
véetné ukondeni procesu, to znamend, ze musi byt aspor
planovin stiat se béZicim

ma-li nizkou prioritu miZe mezi odeslanim signalu a jeho
piijetim, kdy se vykona odpovidajici akee uplynout dosti
dlouhd doba

daldi prodleni miZe zpisobit je-1i proces v Case odeslani
signalu ve stavu

- zastaven
- spieci

signaly pro zastaveni procesu (stop signals) SIGSTOP,
SIGTSTP, SIGTIN, SIGTOUT méniokamZité stav

procesuna zastavennebo spici_a zastaven asignil

SIGCONT je vraci do pivodniho stavu

kdy?z proces zacal vykondvat systémoveé volani a nastane
néktery z poslednich dvou pfipadi, proces piijme signal a
namisto dokonceni systémového volini vykona obsluhu
signalu a systémové volini se obvykle vriti s hodnotou
EINTR v proménné errno

seéndf asynchronniho signalu

- uzivatel stiskne CTRL-C

- generuje se pferuieni (jako u kazdého stisknuti klavesy)

- ovlada¢ rozpoznd, ze jde o kombinaci generujici signal a
odesle signidl SIGINT procesu v popiedi

- kdy# je proces naplanoviana jako bé#ici pii navratu do
uzivatelského modu anebo byl-li bézici pfi navratu
z pierudeni proces najde signal

scéndit synchronniho signdlu

- vijimka (d&leni nulou, nedovolend instrukcee,..) zptsobi
piechod do madu jadro

- jadro vykona jeji obsluhu a zasle se odpovidajici signal
bézicimu procesu

- pii navratu z obsluhy proces najde signal
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co se ma stat, kdyZ je odeslan signal spicimu procesu?

Cinnost jadra zaleZi na tom pro¢ proces piesel do stavu
spici

- Ceka-li na udilost, kterd zakratko nastane, napf.
dokonéeni diskové V/'V operace, je spici v kategorii
nepreruditelny a signal je pouze zaznacden jako nevyfizen

&eka-li na udalost, o které nevime kdy nastane nebo
dokonce nemusi nastat viibec, napf. skonleni potomka,
vstup z terminalu, je spici v kategorii prerusitelny, je
Jadrem vzbuzen a pfejde do stavu pfipraven

Linux nema stav spici, ale stavy nilloha_pFeruditelni
(TASK INTERRUPTIBLE) dloha_nepieruditelni
(TASK UNINTERRUPTIELE)

piijimajici proces je prinucen vykonat odpovidajici akei, kdvz
pro néj jadro zavola funkei issig () na zjisténi nevyfizenych
signala

jadro zavola issig() :

pied navratem do uzivatelského modu ze sytémového
volani nebo z obsluhy prerueni

pied zablokovanim procesu v preruditelné kategorii
kdyz se stane bézicim po vebuzeni ze stavu spici

v pieruditelné kategorii

Nespolehlivé signaly

funkee pro obsluhu signali nejsou perzistentni,

po zachyceni (nalezeni) signalu, jadro jesté pred vyvolanim
funkee obsluhy signalu nastavi implicitni akei, tedy pro
nasledujici signal, cheeme-1i opét vykonat obsluzni funkei
musime ji znovu instalovat, venikd soutéz (race condition)
instalace obsluzni funkce signalu

oldfunction=signal (sig, function);

function
- SIG_IGN ig_norovz'mi. ne SIGKILL, SIGSTOP
- SIG_DFL  nastavit implicitni akei
- adresa obsluini funkce

sig Cislo signalu

oldfunction piedchazejici obsluha

raslani signalu

kill (pid,sig) ;

pid pid procesu, kterému bude zaslan signal
(viz dale)
sig Cislo signalu
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Piiklad
sig_obslu.'ha(]
{
printf (“*signal =zachycen”) ;
signal (SIGINT, sig_cbsluha);
}
main()
{
int rpid;
signal (SIGINT, sig_cbsluha) ;
if (fork == 0)
{
sleep(5) ;
rpid = getpid();
for(:;)
if (kill(rpid,SIGINT) == -1)
exit(1l);
1
/* sniZime prioritu */
nice(10) ;
for(;;)
}

instalace obsluzni funkce (nahrada signal)
sigaction(sig, act, ocact):
specifikuje obsluhu pro signal sig

act ukazuje na ziznam, ktery obsahuje:

e akci—SIG_IGN, SIG_DFL, neho obsluini funkci
o masku signali, kieré maji byt blokovany pii
vykonavani obsluini funkce
piiznaky
SA_NOCLDSTOP negeneruj SIGCHLD, kdyZ je
potomek zastaven
SA_RESTART signdlem prerusené systémové
volani, se restartuje
SA_ONSTACK obsluz signil v alternativnim
zasobniku deklarovaném volanim sigalstack()
SA RESETHAND akce se nastavi na implicitni
SA SIGINFO
neni-li nastaven obsluzni funkce je zadana ve
tvaru
func (sigqg) ;
je-li nastaven obsluzni funkce je zadana ve
tvaru
func (sig, info, kontext) ;
kde info vysvétluje piicinu vniku signalu a
kontext odkazuje na preruseny kontext
procesu, kdyz byl signal dodan
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rodidovsky proces ma nizkou prioritu a je-1i mu odebran

procesor v obsluzné funkei sig_obsluha () signilu

SIGINT pied opétovnou instalaci obsluini funkee a potomek

zasle dalsi signdl, proces rodic pii jeho prijeti vykona

nastavenou implicitni akei, tj. exit

bylo by feenim nenastavovat implicitni akei?

ano, ale pii obsluze signalu by mohla byt vnorena dal3i

obsluha. ... a uzivatelsky zasobnik by mohl pretéct

Spolehlive signaly

- perzistentni obsluiné funkce signali

- blokovani signalu, napf. pii obsluze signalit — nevimikne
hnizdéni

zaslani signalu

kill (pid, sig);

pid > 0 signal je zaslim procesu s PID = pid

pid = 0 signdl je zaslan viem procesum skupiny

pid = -1 signal je zaslan viem procesim, kromé 0, 1 a
be¢Ziciho

pid < -1 signil je zasldn viem procesum v skuping —pid

SA_NOCLDWAIT nevytvaiej matohy, kdyz
potomei volajiciho procesu skondi, zavola-li
proces wait () Ceka aZ viichm potomei skongi
SA NODEFER neblokuj automaticky signal, kdyz
bude obsluhovin, jako nespolehlivé signaly

oact voliteIng vriti pfedchizejici akei signalu

zjisténi nevyfizenych signala

sigpending (set) ;

modifikovani blokovanych signali
sigprocmask (how, set, oset);
oset starda maska signala

set nova maska signala

how
SIG_BLOCK nova maska specilikuje signaly, kieré se
ptidaji k blokovanym
SIG_UNBLOCK novi maska specifikuje signaly, kterych
blokovani se odstrani
SIG_SETMASK nova maska specifikuje blokované
signaly
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tekani procesu na signdl
sigsuspend (sigmask) ;

nastavi se blokované signaly podle sigmask a proces piejde
do stavu éekajici az do zaslini signilu, kiery neni blokovan
neho ignorovan

neni ekvivalentni dvojici sigprocmask () a sleep()
systémoveé volani sigprocmask () mohlo odblokovat
signal, na ktery cheeme éekat v sleep () a mide se stat, ze
signal bude piijat pied zavolinim sleep () a Cekani nemusi
skoncit

obsluzni funkce musi pouzivat bezpednd (reentrantni)
systémova volani

POSIN.1-2003

Exit() _exit() abort() accept() access() aio_error() aio_return{)
aio_suspend() alarm() bind() cfgetispeed() cfgetospeed() csetispeed()
cfsetospeed() chdir() chmod() chown() clock_gettime() close() comnect()
creat() dup() dup2() execle() execve() fechmod() fehown() featl()
fidatasyne() fork() fpathcont() fstat() fsyne() firuncate() getegid) getewid()
getgid() getgroups() getpeername() getpgrp() getpid() getppid()
getsockname() getsockopt() getuid() kill() link() listen() Iseeki) Istat()
mkdir() mkfi fo() open() pathconfl) pause() pipe() poll()
posix_trace_event() pselect() raise() read() readlink() recv() recvfrom()
recvinsg( ) rename() rmdin() select() sem_post() send() sendms a{) sendto()
setgid() setpgid() setsid() setsockopt() setuid() shirdown() sigaction()
sigaddset() sigdelset() sigemptyset() sigfillset() sigismember() signal()
sigpause() sigpending() sigprocmaski) sigquene() sigset() sigsuspend()
sleep() socket() socketpair() stat() symlink() sysconf() tedraindy teflow()
teflush) tegetattr() tegetpgrpl) tesendbreak() tesetatir() tesetpgrp() time()
timer_getoverrun() timer_gettime() timer_settimed ) times() wmask()
unarme() unlink() utime() wait) waitpid() write().

count polet procesil (a vliken) sdilejicich
signal_struct - clone(), fork(),
vfork () , CLONE_SIGHAND piiznak nastaven

sigleck zajisfuje vyhradny piistup k polozkam
signal_struct

action[64] 64 k_sigactien zérmamil specifikujicich
obsluhu jednotlivych signala

sa_handler - SIG_IGN, SIG DFL, ncho
ukazatel na obsluzni funkci

sa_flags — pfiznaky pro obsluhu signilu

sa_mask - maskovan¢ signly piiobsluze

OS - stranka 12

Implementace (Linux)
zakladni datova struktura pro uloZeni odeslanych signali je
pole bitd typu sigset_t. jeden bit pro kazdy signal
typedef struct {

unsigned long sig[2];

} sigset_t;

0 nemd adny signal, v prvim prvku 31 tradi¢nich signili, ve
druhém prvku signaly pro realny cas

deskriptor procesu obsahuje polozky
signal typu sigset_t oznalujici dodané signaly
blocked typu sigset_t oznadujici blokované signaly

sigpending pfiznak, kiery je nastaven je-li jeden nebo
vice neblokovanych signali nevyiizeno

gsig ukazatelna ziznam signal_struct opisujici
obsluhu kazdého signalu

struct signal_struct {

atomic_t count;
struct k_sigaction action[64];
spinlock_t siglock;

bi

Pikladl —signal()

#include <signal.h>
#include <stdio.h>
#include <stdlib.h>

void sigobsluha ()
{
int pid,stav;
pid = wait (&stav) ;
f*exit ulozi navratovy kod v bitech 8 az 15%/
printf ("skoncil potomek %d s navratovym kodem
%d\n" ,pid, stav/256) ;
}

main()
{
signal (SIGCLD, sigobsluha); /*standardne je
ignorovan*/

if (fork() == 0)
{
printf ("potomek pracuje\n");
sleep (1) ;
printf ("potomek dopracovali\n");
exit(l);
¥

/*rodic neco dela*/

printf ("rodie pracuje\n");
sleep(5);

printf ("rodic dopracoval\n");
return (0) ;
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Fyistup: Fyistup:
potomek pracuje Spim 0
rodic pracuje Spim 1

potomek dopracoval CTRL &
skoncil potomek 7734 s navratovym kodem 1 Necheci zastavit!
rodic dopracoval Spim 3

CTEL Z

Piiklad2 — sigaction( )

#include <signal.h>
#include <stddef.h>
#include <stdio.h>
#include <sys/wait.h>

wvoild zastav() {
printf ("Nechei zastavit!\n");

Nechei zastavit!

Piiklad3 — sigaction( ), siginfo

#include <stdio.h>
#include <signal.h>
#include <wait.h>
#include <ucontext.h>

}
void obsluha_potomka (int sig, siginfo_t *sip,
main() void *notused)
{ {
int i; int stav;
struct sigaction akce;
sigset_t blokujvse; printf ("Signal generoval proces: %d\n",
sip->si_pid) ;
/*blokuj signaly, nechceme byt preruseni*/ fflush (stdout) ;
sigfillset (&blokujvse);
akce.sa_mask = blokujvse; /*WNOHANG neni-1i skonceny potomek,
akce.sa_handler = zastav; waitpid() neceka a vrati 0%/
akce.sa_flags = 0; if (sip->si_pid == waitpid(sip->si_pid,
&stav, WNOHANG)) {
sigaction (SIGTSTP, &akce, NULL) ; if (WIFEXITED (stav)){
printf ("Potomek skoncil, navratovy kod:
for (i=0; i<10; i++) { %d.\n" ,WEXITSTATUS (stav)) ;
printf("Spim %d\n", i) }
sleep(2) ; else printf("Zadny potomek neskoncil\n"):
} }
} }
‘:‘am“ Session (prace, relace, sezeni) a skupiny procesu
struct sigaction akce;
- umoziuji vykonavat vicenasobné, soub&zné ulohy (jobs)
akce.sa_sigaction = cbsluha_potomka; v jednom loginovém sezeni, umistnit je do pozadi,
/*ne sa_handler*/ pienést do popfedi, zastavit je a umoznit pokradovani.
sigfillset (&akce.sa_mask) ;
akce.sa_flags = SA_SIGINFO;
/*jinak NULL*/ $as
$b | cs&
sigaction(SIGCHLD, &akce, NULL): $d| e | £
if (fork()== 0) { ?
printf ("Potomek PID: #d\n", getpid()):
sleep (1) ;
else { session
printf ("Redic PID: %d\n", getpid(}):
sleep(5); T [ttty [piiatittiiny '
yi Login i i :
} Shell | a oo b i d
Vystup: ! ¢ : e
Potomek PID: B502 : :
Rodiec PID: 8501 - '
Potomek skoncil, navratovy keod: 0. f
kupi pi kupi skupina
v pozadi v pozadi v pozadi v popredi
fidici
proces
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kazdy proces patfi do skupiny procesi identifikované
ukazatelem v deskriptoru procesu (proc ziznamu)
Je vytvafen v prubéhu fork

procesy rodi¢, potomek, sourozenec jsou ve stejné
skuping¢

PGID je PID vedouciho procesu

po zahajeni procesu ze shellu, je proces umistnén do viastni
skupiny volanim

int setpgid(pid, pgid);

procesy kolony budou v jedné skuping, vedoucim bude prvni
vytvofeny proces

nejen shell, ale 1 aplikace mohou vytvaret skupiny procesi

signaly moZno zaslat viem procestim skupiny

skupina procesti muze byt v popiedi nebo v pozadi

procesy skupiny v popfedi maji pfistup k fidicimu (login)
termmalu

procesy skupiny v pozadi pfi ¢teni nebo zapisu na fidici
terminal obdrzi signal SIGTTIN nebo SIGTTOU

sezeni obsahuje skupiny procesu se spole¢nym fidicim
terminalem

she

Jje reprezentovano datovou strukturou, na kterou ukazuji
procesy

dédi se v prabéhu fork ()

vedouci sezeni, proces ktery vytvofil spojeni s fidicim
terminalem, typicky login shell

SID je PGID vedouciho skupiny

1l s fizenim aloh
po stisknuti CTRL Z vysle viem procesiim skupiny
v popiedi signal SIGTSTP a procesy jsou zastaveny a je
mozno je umistnit do pozadi - bg
ulohu moZzno pienést do popfedi prikazem fg, kdy
vedouci sezeni volanim tesetpgrp () ji piifadi fidici
termimnal

login
shell

“z or bg puts
this group in
* the

b
background.

Control
Terminal

Zdroj: McDougalR., Mawro J.; Solaris Internals. Prentxce Hall 2006
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procesy jedné skupiny jsou v obousmérném spojovém

seznamu, p_pglink a p_ppglink

struct pid
pid_id
pid_pglink

proc.t pid_fink

p_pglink pid_ref

P_ppglink

p_pidp

p_pgidp struct pid
pid_Id
pid_pglink
pid_link
pid_ref

A process that is the

leader and only

member of its process
< group links both

£ P_pidp and p_pgidp to
O the PID structure.

=

2

x

e

o

Processes In the same process group link to the PID
structure of the process group leader for the PGID.

proc_t proc_t proc_t Process
Group
p_pglink p_pglink p_pglink Leader
P_ppglink P_ppglink P_ppglink
p_pidp p_pidp P_pidp
p_paidp B ppoidp  J-—— |ppoidp |
il I l !
struct pid struct pid struct pid §
pid_id pid_id L_ylpid_id
pid_pglink pid_pglink pid_pglink
pid_link pid_link pid_link
pid_ref pid_ref pid_ref
PID Hash Chain

Zdroj: McDougalR.. Mauro J.: Solaris Internals. Prentice Hall 2006

s_cnt

Zdro): McDougalR.. Mauro J.: Solaris Intermals, Prentice Hall 2006



