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While transitioning from user mode to kernel mode, the processor makes a switch between the per-
process-user-stack and the per-process-kernel-stack. Then the user-per-process stack segment
selector and stack pointer is stored in the kernel stack and then the eip instruction pointer (return
address at user mode) and other hardware registers are pushed on to the kernel stack

When the kernel has to return to user mode, the trapret code pops all values stored in the kernel
stack back to the hardware registers.

From <http://stackoverflow.com/questions/9968028/returning-from-kernel-mode-to-user-mode>

Vypocet v médu jadro — v dUsledku udalosti:
Popsat rozdil mezi uzivatelskym mddem a rezimem jadra.

Pferuseni

Vyjimky

Softwarové preruseni

Rizeni se preda na proceduru pro o$etfeni odpovidajici udalosti. Cast stavu preruseného procesu

potfebna pro jeho vykonavani po skonceni obslouzeni udalosti (pocitadlo instrukci, PSW (Processor
Status Word) se uloZi do zasobniku jadra preruseného procesu.

Systémové volani

V standardni knihovné jazyka C je pro kazdé systémové volani obalkova procedura, fizeni se preda
software prerusenim procedure jadra, kterd se nazyva syscall(), system_call. ProtoZe je jen jedna pro
vSechny sluzby, pozadovana sluzba je identifikovana parametrem procedury, ktery se nazyva Cislo
systémového volani.

Linux
uzivatelsky mod mod jadra
J system call:
xyz (1 { sys xyz(){
/ ‘e // sys xyz() 4| @ -
"'“/ int 0x80 -
xya - «os | ret from e
Tt ]} \‘\\ system call:y|
AR ~ }
iret

Aplikacni program vola sluzbu xyz, obdlkova procedura uloZi ¢islo sluzby do registru eax pred
vykondanim int 0x80.

System_call

UloZi obsah registrd (hardwarovy kontext)
Zavola odpovidajici funkci (v jazyce C)
Ukonci se volanim ret_from_sys_call()

Vyjimky se zpracuji obdobné

jsou synchronni s procesem (vznikaji v disledku udalosti zplsobenych vykonavanim procesu)
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http://stackoverflow.com/questions/9968028/returning-from-kernel-mode-to-user-mode

Procedury pro jejich zpracovani maji obdobnou strukturu jako procedura pro systémova volani
systém_call

Linux
Procedura pro zpracovani vyjimky

UloZi obsah registru
Zpracuje vyjimka (funkce v jazyku C)
e Posle signdl procesu
e Zpracuje zadost o stranku
Ukonci se volanim funkce ret_from_exception()

Zpracovani preruseni

Pferuseni je obecné asynchronni vzhledem k pferusenému procesu — proces ¢eka na pfenos dat, po
dokonceni prenosu je prerusen Uplné jiny proces. Zpracovani preruseni nesmi zpUsobit ¢ekani,
preruseny proces zlistava ve stavu bézici. Cas zpracovani prerudeni je zapo&itdn prerusenému
procesu, pfi zpracovani preruseni se tedy pfistupuje do jeho zaznamu proc.

Obslouzeni preruseni:

UloZi IRQ (Interrupt ReQuest) a obsah registra

Posle potvrzeni PIC (Programmable Interrupt Controller)
Vykona obsluzni proceduru preruseni

Ukonci se skokem na ret_from_intr()

Vzdjemné vnoreni systémového voldani, vyjimek a pferuseni
Pfedpokladejme odladéné jadro

Zpracovani systémového volani
e MUze vzniknout vyjimka pti Zadosti o stranku (vypadek stranky)
e MuZe dojit k preruseni
Zpracovani vyjimky
e Muze dojit k preruseni
Zpracovani preruseni
e MUze dojit k preruseni

Pti kazdém odkladu zpracovani nékteré z uvedenych udalosti musime nejdrive uloZit odpovidajici
HW kontext.

Vytvari se kontextové vrstvy zasobniku jadra preruseného procesu
Existuje globalni zasobnik pteruseni

Prioritni schéma

Preruseni maji pfifazené prioritni Urovné (interrupt priority level)

technicke chyby A
hodiny ;
- mst
disky priority
sifova zafizeni

terminaly

Ve stavovém registru procesoru je nastavena okamZita prioritni Uroven zpracovavaného preruseni.
Vznikne-li pferuseni pteruseni s nizsi nebo stejnou prioritni Urovni, je uloZzeno a jeho obsluha je
odloZena.

Vznikne-li pferuseni s vyssi prioritni Urovni, uloZi se HW kontext, na tuto vyssi prioritni Uroven se
nastavi hodnota okamZzitého preruseni ve stavovém registru procesoru a preruseni se zpracuje.
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Pti skonceni zpracovani preruseni se z ulozeného PSW obnovi okamZzita prioritni Uroven pferuseni.

Proces a jadro

aplikac¢ni program jadro

system call;

read(...) c e
iret
uzivatelsky maod mod jadro
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- uzvatelsky

- jadra
uzivatelsky zasobnik
zasobnik jadra
volani
write

rust

zasobniku
volani funkce2
kopiruj jadra
volani funkcel
maln ] adra

vice procest

system call() ;

!\

iret

Jadro je reentrantni — kazdy proces ma svij zasobnik jadra, casto v adresovém prostoru procesu —
chranény, spravovany jadrem. Kazdy proces ma polozku v tabulce procesl: proc zaznam a u (user)
oblast.

Z PPR
Princip — MSDOS compatible, uniprocesor

V redlném rezimu: Pomoci sluzby DOSu se nainstaluje handler ptreruseni 8, které generuji hodiny.
Kdyz je volana obsluha preruseni, v zasobniku jsou uloZeny registry CS, IP a Flags kédu, jehoz
vykonavani bylo preruseno. Obsluha preruseni ulozi stavajici registry, planovac vybere novou uUlohu a
zapise do zasobniku jeji hodnoty uvedenych registrl (CS, IP a Flags). Obsluha preruseni obnovi
zbyvaijici registry procesoru pro planova¢em vybranou udlohu. Provede se instrukce iret, kterou se
spusti naplanovany proces diky prepsani hodnot v zdsobniku.
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Z <https://d.docs.live.net/67cbdb2faf0647ea/Dokumenty/FAV/A11N0110P/Statni%20zavérecna%
20zkouska/PPR/PPR_Karfik v2.docx>

From <https://d.docs.live.net/e3534876709763a3/Dokumenty/ZCU/Statnice/Statnice.docx>
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