Obsluha preruseni, vyjimek a systémovych volani.
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Zdroj: http://www.kiv.zcu.cz/~safarikj/vyuka/os/prednasky/prednaska05.pdf

http://stackoverflow.com/questions/9968028/returning-from-kernel-mode-to-user-mode

Pieruseni

metoda pro asynchronni obsluhu udalosti, kdy procesor pferusi vykonavani sledu instrukci, vykona obsluhu pferuseni a
pak pokracuje.

vnit¥ni - vyvolané procesorem (problém se zpracovanim instrukci, déleni 0, vypadek stranky)

o Také nazyvané synchronni, a to proto, Ze CPU jej vyvola aZ po dokonéeni aktualné vykonavané instrukce,
Intelovsky manual je nazyva Exception

e vnéjsi - hardwarové, pfichazi z V/V zafizeni, maji pfidélena &isla IRQ (Interrupt Request)

o pro signalizaci pferueni- kandly pferuseni, reprezentovany &isly IRQ, na jednom IRQ kanalu miZe byt napojeno
vice zafizeni (= sdileny kanal, sdilené IRQ)

o Také nazyvané asynchronni, a to proto, Ze zavisi na ticich Casovace a mize nastat v dobé kdy CPU pravé vykonava
néjakou instrukci, Intelovsky manual je nazyva Interrupt

* softwarové - specidlni instrukce INT 0x80 nebo SYSENTER (SYSCALL)
Dal3i déleni je na 1 Ind a 1 Ind
Interrupts:
B Maskable interrupts: All Interrupt Requests (IRQs) issued by I/0 devices giverise to maskable interrupts . A maskable interrupt can be in two states: maskedor
unmasked; a masked interrupt is ignored by the control unit as long as itremains masked.
8 Nonmaskable interrupts: Only a few critical events (such as hardware failures) give rise to nonmaskable interrupts . Nonmaskable interrupts are always recognized
by the CPU.

® Pferuseni maji priority - obsluha pferuseni mize byt pferudena prerusenim s vy33i prioritou :) - pozn. Priority z hlediska
kernelu jsou jen low a high, tedy prerusitelné a neprerusitelné. APIC (Advanced Programmable Interrupt Controller ale
priority podporuje, takZe priority preruseni jako takové Linux nikde nefesi, ale nechava to na hardware (APIC je v kazdém
CPU).
The Linux kernel is reentrant (like all UNIX ones), which simply means that multiple processes can be executed by the CPU. Hedoesn't have to wait till a disk access
read is handled by the deadly slow HDD controller, the CPU can process some other stuff until the disk access is finished (wkich itself will trigger an interrupt if so).
Generally, an interrupt can be interrupted by an other interrupt (preemption), that's called 'Nested Execution'. Depending onthe architecture, there are still some
critical functions which have to run without i ion (i ive) by disabling interrupts. On x86, these are some time relevant functions
(time.c, hpet.c)and some xen stuff.
There are only two priority levels concerning interrupts: 'enable all interrupts' or 'disable all interrupts', so | guess your "high priority interrupt" is the second one. This
is the only behavior the Linux kernel knows concerning interrupt priorities and has nothing to do with reaktime extensions.
If an interruptible interrupt (your "low priority interrupt") gets interrupted by an other interrupt ("high" or "low"), the kernel saves the old execution code of the
interrupted interrupt and starts to process the new interrupt. This "nesting” can happen multiple times and thus can create multiple levels of interrupted interrupts.
Afterwards, the kernel reloads the saved code from the old interrupt and tries to finish the old one.
From <http://uni; C ions/7124/re-entrency-of-interrupts-in-linux>

e Preruseni je obecné asynchronni vzhledem k pferusenému procesu

e Zpracovani preruseni nesmi zpUsobit ¢ekdni, pferuseny proces ziistava ve stavu bézici

e Cas zpracovani preruseni je zapocitan prerusenému procesu, pii zpracovani se tedy pfistupuje do jeho zéznamu proc
Obsluha:
1) uloZi IRQ (Interrupt ReQuest) a obsah registril
2) posle potvrzeni PIC (Programmable Interrupt Controller), ktery zajiStuje provoz pieruseni
3) modul pro obsluhu pferuseni (Interrupt Handler) vykona obsluhu pferuseni
4) ukoni skokem na ret_from_intr()
Vyjimky

e synchronni's procesem (vznikaji v disledku udalosti zplsobenych vykonavanim procesu)

Zpracovani:

Stejné jako u preruseni, 80x86 procesory maji pfiblizné 20 definovanych vyjimek, kazd4 je zpracovéna pfifazenym
exception handlerem - ten vétsinou nedéla nic jiného neZ Ze posle signdl procesu, ktery vyjimku zpisobil, kernel musi
poskytnout exception handler pro kazdou definovanou vyjimku, pfiklady vyjimek i s jejich ¢islem: O - Divide Error = déleni
nulou, 1 - Debug, 4 - Overflow = pfeteceni...

1) ulozi obsah registrd
2) zpracuje vyjimku (funkce v jazyku C)

o posle signal procesu
o zpracuje Zadost o stranku

3) ukondi se volanim funkce ret_from_exception()

Signal
SIGFPE
SIGTRAP
Nene
SIGTRAP
SIGSEGY
SIGSEGY

tnvalid cpcode SIGILL
None

_op( )
Devica not avadadle davice_not_avaliabe( )

doudlefault_fry ) None
_sogmant_overrun( ) SIGFPE
Invalid TSS imakd_TSS( ) SIGSEGY
Segment not present SIGBUS
Stack segment fault SIGBUS
General protection SIGSEGY
Page Fault page_faur( ) SIGSEGY
Intel-resarved None None

Double fault
>

sogment overmun

r_emor ) SIGFPE
aignment_chock( | SIGBUS
maching_chack( ) Nona

simd_coprocassor_efror{ j SIGFPE

g-pomt eror
Algnment check
Machine chack

SIMD floating pont

Vektor preruseni
- 0-31 vnitini pferudeni (vyjimky), 32 - 255 IRQ preruseni

Vektor pferu$eni u x86 se nazyva IDT (Interrupt Descriptor Table) - tabulka, ktera pfifazuje obsluznou rutinu ke
kazdému preruseni

Systémové volani

mechanismus pro volani funkci operaéniho systému aplikacemi

v standardni knihovné jazyka C je pro kazdé systémové volani obalkova procedura, fizeni se pfedd softwarovym
prerusenim procedure jadra syscall()

e system_call - jedna pro viechny sluzby, poZadovana sluzba se odliSuje parametrem procedury, ktery se nazyva ¢islo
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je dulezity registr idtr - obsahuje poiner na tabulku preruseni. prijde preruseni od hardware, dostane se
po dratu do i/o apic, ten ho prelozi a ziska cislo preruseni - koukne do tabulky a podle priority v tabulce
ho preposle APIC v jadru ktere je uvedeno v te tabulce u toho preruseni. to konkretni jadro dostane
preruseni po intrl (interrupt line) a pushne vse co dela na zasobnik, prepne mod do Ring O (rezim jadra je
jen mod opravneni v CPU, ring 0 znamena ze ti CPU umozni delat cokoli, ring 3 je mod kde bezi aplikace
a pamet je omezena jen na tu ktera je pridelena procesu), CPU v tomhle rezimu jadra koukne na IDTR
registr kde je adresa vektoru preruseni, pripocte k te adrese 31 (vnitrni preruseni CPU jsou na zacatku
vektoru preruseni, pak az jsou ty hardwarovy), koukne kam to ukazuje a dostane pointer na obsluhu
preruseni kam taky skoci (porad v rezimu jadra). Ta obsluha muze byt v driveru (interrupt request
handler si registruje driver pri zavedeni a je to jen prepsani te adresy ve vektoru preruseni, popr. kdyz
ma vic preruseni stejny cislo tak tam je ulozen spojovy seznam a zkousi se ty handlery pekne postupne).
obsluha preruseni musi byt co nejkratsi a na konci se musi zavolat instrukce iret, ktera koukne na
zasobnik jadra a podle toho co tam uvidi bud vrati rizeni zpet do procesu kterej byl prerusenej, nebo v
pripade zanorenyo preruseni vrati obsluhu predchozimu preruseni. Pokud je preruseni Ina dlouho!, linux
v jeho obsluze jen vyvola nejaky tasklet (lwp proces v jadre) a necha obsluhu na pozdeji (linux checkuje
jestli nejake tasklety cekaji a obsluhuje je napr. pri prepinani do/z rezimu jadra, ale takovych mist je v
kernelu pry vic.


http://www.kiv.zcu.cz/~safarikj/vyuka/os/prednasky/prednaska05.pdf
http://stackoverflow.com/questions/9968028/returning-from-kernel-mode-to-user-mode
http://unix.stackexchange.com/questions/7124/re-entrency-of-interrupts-in-linux

systémového volani

Linux

uZivatelsky maod mad jadra

system_call:

xyz () { , v sys_xyz ()

ahig _xyz () e
int Ox80 |

Obsluha:

system_call:

1) uloZi obsah registri (HW kontext)

2) zavola odpovidajici funkci (v jazyku C)

3) ukonéi se volanim ret_from_sys_call()

Int 0x80 je legacy instrukce, funguje jen u 32 bit systému a dnes se nepouziva

e syscallis default way of entering kernel mode on x86-64. This instruction is not available in 32 bit modes of
operation on Intel processors.

e sysenteris an instruction most frequently used to invoke system calls in 32 bit modes of operation. It is similar to
syscall, a bit more difficult to use though, but that is kernel's concern.

e int Ox80is alegacy way to invoke a system call and should be avoided.
Preferable way to invoke a system call is to use VDSO, a part of memory mapped in each process address space that
allow to use system calls more efficiently (for example, by not entering kernel mode in some cases at all). VDSO also
takes care of more difficult, in comparison to the legacy int ©x8@ way, handling of syscall or sysenter
instructions.

From <http://stackover C i 12806584/ what-is-better-int-0x80-or-syscall>

VDSOs (Virtual Dynamically linked Shared Objects) are a way to export kernel space routines to user space applications,
using standard mechanisms for linking and loading (i.e. standard ELF format).

It helps to reduce the calling overhead on simple kernel routines, and also can work as a way to select the bestsystem
call method on some architectures.

An advantage over other methods is that such exported routines can provide proper DWARF debugging information.
Implementation generally implies hooks in the dynamic linker to find the VDSOs.

From <http://en.wikipedia.org/wiki/VDSO>

Cool diagramek, jak se zpracovava systémové volani:

(z diskuse http:,

USer process Kernel
mainf) ENTRY(system_call) * entry.8 */
{ , SAVE_ALL
f;k IDT II e
orkf) ox0 'livide_u'roro II call *SYMBOL_NAME(sys_call_table)(,%eax.4)
. debugl) |
libe.a nmif) —
. call_table
Tork() P
{ - —
oy | 1] sys_exit()
movl 2, %eax | pygo o= |
int 0x80 Xfsystem_call) | 5ot bl sys forkp
- 3| sys_read ) I* archii386/kerneliprocess.c */
4|sys write() | " kemelfork.c*

VSeohecné registry procesoru x86 (od 80386 dale)

kil 23 15 7 0

EAX | AH AX AL

EBX | BH BX BL vieob. stfadage
[Ecx | [ chcx cL | (Accumulators)
|EDX | | DHDX DL |

|ESI | | El |  Source Index
|EDI | | DI |  Destination Index
EBP BP Base Pointer
ESP | SP Stack Painter

- tyto registry jsou obecné pouzitelné v programu k docasné-
mu ukladani dat (az na ESP - s tim opatrné)
- napliuji se instrukci MOV reg, hodnota, napf. MOV BL, 5

From <https://d.docs.live.net/e3534876709763a3/Dokumenty/ZCU/Statnice/Statnice.docx>
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http://en.wikipedia.org/wiki/System_call
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Programatorsky model x86

- programatorskym modelem se rozumi soubor vlastnosti
a fyzickych soucasti procesoru, které ovliviuji jeho progra-
movani v nizkourovnovych jazycich

- zejména popisuje usporadani paméti, vyuzitelné registry,
nativni typy dat daného procesoru, instrukéni soubor,
prerusovaci systém, atp.
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USeohecné registry procesoru x86 (od 80386 dale)

31 23 7
EAX AH AX AL
EBX | BH BX BL
ECX |, CH CX CL
EDX |, DH DX DL
ESI Sl
EDI | DI
EBP | BP
ESP | SP

vSeob. stradace
(Accumulators)

Source Index
Destination Index
Base Pointer
Stack Pointer

- tyto registry jsou obecné pouzitelné v programu k doCasné-
mu ukladani dat (az na ESP - s tim opatrné)
- naplnuji se instrukci MOV reg, hodnota, napf. MOV BL, 5
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Segmentoveé registry procesoru x86 (od 80386 dale)

15 7

0

CS

DS

SS

ES

FS

GS

Code Segment
Data Segment
Stack Segment
Extra Segment
Extra Segment
Extra Segment

- viditelna ¢ast segmentovych registrt je 16-bitova, plnit je I1ze
instrukci MOV nebo spec. instrukcemi LDS, LES, LFS, LGS
a LSS, napf. LDS EBX, dword-ptr, ktera umisti do registro-
vého paru DS:EBX 32-bitovou adresu dword-ptr

- zména obsahu CS ma fatalni nasledky (CS obsahuje
tzv. selektor kddového segmentu)

OS - stranka 6
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“‘.-l-IIIIIII-IIIIIIIIIIIII.
- *

Q.§:Efl_° (Extended Instruction Pointer) "
'aSelek'[Ol’ Segmentullllllllllll.l!ll:llllll’
.

.nenl"to ph’rr_lo adresa v paméti, * onoo RS
jedna se o index do tabulky *  BAO1 [wur Eax, Eex
GDT/LDT (Global/Local Descriptor z ~ 8A02 (i sao
: 3 : = 8A03 |sER Eax, 1
Table), pozice GDT je v registru s 8A04 [Be =m0
GDTR, LDT v registru LDTR v 8A05 [JE_saop
8A06 |NEG EAX
| EIP | FIWA e
8A08
8A09
EIP ukazuje na pozici v kodovém 8&8@
segmentu, kde lezi pravé provadéena 8AOC
instrukce, tj. par CS:EIP udava po- 8A0D
zici praveé vykonavané instrukce gﬁgg
8A10

OS - stranka 7

skute&nosti nezabirajl stejné mnozZstvi paméti...

instrukce ve

ni obrazek - i

Toto je pouze dustrativi
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Registry se zviaStnim vyznamem

CS:EIP - pozice vykonavané instrukce pro programa-
(méni ji sam procesor) tora (zvIaste
nezkuseného)

SS:ESP - pozice vrcholu zasobniku

(méni ji instrukce PUSH a pop) J read-only!

DS:ESI - zdrojova adresa pro instrukce blokového pfesunu
dat (MOVS/MOVSB/MOVSW)

ES:EDI - cilova adresa pro instrukce blokového presunu dat

: LDS SI, <adresa zdrojového fetézce> =
: LES DI, <adresa cilového retézce>

= MOV CX, <podet prvki fetézce> ...
" REP MOVSB 1....--------.

== == kopirovani fetézce
(pole bytu)

OS - stranka 8
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Priznakovy registr EFLAGS (32-bitovy)
Obsahuje dva druhy vlajek (1-bitovych pFiznakt):
(i) nastavované procesorem po provedeni instrukce indiku-
ji vlastnosti vysledku (CF, PF, AF, ZF, SF, OF),
(i) nastavované programatorem fidi ¢innost procesoru
(TF, IF, DF, VM, RF, NT, IOPL).

Virtual-Mode,  Resume

Direction Interrupt-Enable Trap ....‘17--‘16
| ' 0 |VM|RF

olo|oTeloto|lo]olo]o]ofo]o

0 |[NT| IOPL OFT DF|IF|TF|SF|2F| O |AF| O |PF| | |CF
15 14 13 12 11 10 9 8 7 6 &§ 4 3 2 1 0O
LA A 4 ,..< 4 4

Nested-Task ""I/.(:D-Privilege.-L'éve.I

Overflow Sign Zero
Aux Carry Parity Carry

OS - stranka 9



Stranka 8

30. kvétna 2013 10:54

&

4
Typy dat
- byte (8 bitu), deklarace v asm instrukci DB (Define Byte)
- word (16 bitu), deklarace Dw (Define Word)

- dword (32 bitt), deklarace DD (Define Double-word)
- gword (64 bit), deklarace DQ (Define Quad-word)

Jako operandy instrukci akceptuje 80386 maximalné 32 bitl
ve 32-bitovych registrech (E??).

Nékteré instrukce pracuji i L L

i se 64-bitovymi slovy, tase  * .para :

pak pfedavaiji v registro- : mstr db 'Hello', O :

vych parech EAX & EDXa i gb 190 :
v - A" S

EBX & ECX (vzdy takto : ptrs dd 20 dup(0)

spolu). :
: .CODE

OS - stranka 10
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Endian procesoru (€ili uspoFadani bytil ve slovech)

Procesory Intel (a jejich klony) pouzivaji Little Endian, {j.

vvvvvv

8EO7 78h <= IIIIII....
8EO8 | 56h e
8E09 5 12345678h
8EOA |_12hn

Procesory Motorola, AIM PowerPC (po G5), Sun SPARC
(starSi verze do V9), IBM System/370 pouzivaji Big Endian,
tzn. niz8i rady na vysSich adresach (vlastné tak, jak se €islo
piSe na papir).

Nékteré procesory umi endian podle potreby prepinat, napr.

ARM, SPARC V9, MIPS, PA-RISC, IA64, DEC Alpha, nékte-
ré PowerPC => tzv. Bi-Endian.

OS - stranka 11
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- tabulka prerusovacich vektoru je umisténa na fyzickém
pocCatku paméti od adresy 0000:0000
- adresa ukazuje na zacatek obsluzné rutiny pferuseni (musi

koncit instrukci IRET)

- preruseni muze byt vyvolané bud HW (z vnéjSku pfivede-
nim log. urovné na dany pin procesoru) nebo SW instrukci

INT n

- HW pferuSeni Ize maskovat vynulovanim pfiznaku IF in-
strukci CLI (kromé vnitfnich a NMI).

offset

03FC [ segment |

000C segr:nent

offset

0008 | segment offset
0004 segment offset
offset

0000 segment

OS - stranka 12

INT OFFh *8EQ7

/ 8E08

........... 8E09

NT 3 8E0A
NT i
NT 0

XOR AX, AX

IN AX, 0Oh

NOT AX
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Nastalo prferuseni n nebo CPU dekddoval instrukci INT n:

(i) do zasobniku se ulozi registr pfiznaku (FLAGS),

(il) vynuluji se pfiznaky IF a TF,

(iii) do zasobniku se ulozi registr Cs,

(iv) cs se naplni obsahem adresy n * 4 + 2,

(v) do zasobniku se ulozi IP ukazujici na dalSi neprovede-
nou instrukci,

(vi) IP se naplni obsahem adresy n * 4.

INT n| Vyznam

0 | Déleni nulou (Divide By Zero) zalezi na

1 | Krokovaci rezim (Single-Step) operacnim

2 | Nemaskovatelna preruseni (NMI) systému, jak
3 | Ladici bod (Breakpoint Trap) tato preruse-
4 | Preplnéni (Overflow Trap) ni obslouzi

OS - stranka 13
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- tabulka popisovacu segmentd obsluhy preruseni (IDT =
Interrupt Descriptor Table) muze byt umisténa kdekoliv
v paméti, adresa IDT je umisténa v registru IDTR (Cte/plni

se instrukci SIDT/LIDT)
- polozka IDT se nazyva popisovac brany preruseni, brany
jsou pro (i) maskovatelna preruseni (Interrupt Gate) a
(i) nemaskovatelna preruseni (Trap Gate)
IDTR

~|e bdze .Je limit ]

b

0000h opravnéni
i ~+8E07 [XorR aX, ax

selektor offset _
) i 8EQ8 |IN AX, 00h
000C [ 0000h | opravnéni | . " 8EQ9 [NOT AX
offset e INT 1 8EO0A EEZIN

0008 [ __selektor
i 0004 0000h opravnéni
“»0000 | __selektor offset INTO

OS - stranka 14
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Volani podprogramil

- zalezi na pamétovém modelu, jaka navratova adresa se

uklada do zasobniku

- pfedavani parametra je na programatorovi Ci prekladaci

..ll....
& *

Voo
STACK SS:ESP CODE SEG
SEG :  OE7F2001 [PUSH EAX
..0A18 [ 0000 = OE7F2002
.0A16 [0020] EAX ol 00
..0A14 [ 001C o 0E7F2009 |JE OE7F201C
~OA12 [OETF| .
..0A10 [ 2007 | :-="*"
FOOA80EOQ |MOV EAX, SS:[ESP+6]
<sobnik ie ad . FOOA80E3|ADD EAX, 1
Zasonnik je adresovany FOOA80E4 I

po wordech (16-bit)

OS - stranka 15
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- pokud se externi modul v assembleru linkuje k programu
prelozenému prekladacem C, musi se shodovat pamét’o-
vy model a volaci konvence (zpusob pfedavani p-metra)

- ruzné prekladace pouzivaji rizné PM a VK

E _TEXT SEGMENT WORD PUBLIC 'CODE' .

[ public _power2 e . .

: _power2 proc near P pametovy model FLAT
: push ebp o t. CS=DS =ES =SS
mov ebp, esp ' :

: mov eax, [ebp+4] ; prvni argument :

: mov ecx, [ebp+6] ; druhy argument

s shl eax, cl ; EAX =EAX * ( 2 ~CL ) :

: pop ebp :

. ret .

3 2 end d
e assembler MASM-like,
P T END prekladaC Microsoft

TTreTTITITr VST s s avreeniaviverns Visual C/C++ 2005
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- pamétovy model urCuje, jaka Cast programu je umisténa
v jakém segmentu (kdd, data, zasobnik), ¢im jsou tedy na-
plnéné segmentove registry a jak “velké” jsou pointery

- situace je ponékud neprehledna, na 16-bitové platformeé
Intel x86 existuje 6 pamétovych modelu:

TINY, SMALL, MEDIUM, COMPACT, LARGE, HUGE

- moderni 32- a 64-bitové platformy pouzivaji zejména model
FLAT, coz je obdoba TINY, tj. vSechny segmentové registry
jsou nastavené na stejnou hodnotu

- vySe uvedeny pamétovy model se takto jevi z hlediska
programatora, nikoliv operacniho systému - ten techniku
segmentace paméti vyuziva (opravnéni, strankovani, atd.)

- problematika je zna¢né rozsahla a komplikovana, mimo
ramec predmétu PC, zajemci http://www.intel.com
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- déje se pomoci I/O portl, sbérnice muze prenaset data
bud mezi CPU a paméti nebo ostatnimi zafizenimi na MB

- signal M/IO ur&uje, za adresa nastavena na adresnich
vodicich A, - A5 je adresou paméti nebo |/O portu

:llllllllll.llllllll‘

: in eax, 61h :
.IIIIIIII-I.IIIIIlll.IIIIIIIIIIIIIIIIIIIIIIIIIIIIII-II: in eax’ dx E
@Ll: :
mov al, OAh ; 0Ah - offset ‘valid’ : out 20h, eax ;

out 70h, al ; 70h - CMOS index port: out dx, eax
in al, Tih > 71ih --CMOS data port =irtaissapgneccccectt
test al, 10000000b

jnz QL1 ; bit7 = 1, znovu

xor al, al
out 70h, al

in al, 71h ; cteme bajt 0 - sekundy
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