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From Wikipedia, the free encyclopedia:

Enterprise mobility management (EMM) is the set of people, processes and technology focused on managing the increasing array of mobile
devices, wireless networks, and related services to enable broad use of mobile computing in a business context.

Na prvni pohled vypada uvedena véta jako krasné shrnuti, pfi bliz§im prozkoumani ¢tenai snadno odhali, Ze jde ve skutecnosti o nic nefikajici kus textu. V
nasledujicich fadcich bych se proto rad pokusil vysvétlit, co se pod zkratkou EMM skryva, a jaké jsou nejzasadnéjsi soucasti a nejaktualnéjsi problémy
uvedené problematiky.

Poznamka:

V nésledujicim textu budu pracovat se zkratkou EMM. Cesky ekvivalent pro nazev ¢lanku PouZiti a spriva pienosnych za¥izeni v podnikovém prostiedi
je trochu krkolomny na pouziti v textu. Pokud vas ale napadne néjaky hezky a vystizny ¢esky termin, uved’te ho prosim v komentafi.

Motivace

K ¢emu to je dobré

S tablety, ¢i aspon chytrymi telefony, pracuje denné kazdy z nas. Vétsinou je pouzivame hlavné pro osobni potiebu a pro zabavu. Jaké vyhody by ale mélo
pouziti téchto zafizeni v zaméstnani?

1. Zefektivnéni prace zaméstnanci:
o pristup k mailu, firemnimu chatu a komunikace vibec,
o organizace schizek, porad a jinych meetingd,
o snadnd préce s poznamkami a tikoly.
2. Zvyseni dostupnosti:
o zaméstnancdl,
o dokumentt,
o organiza¢nich nastroji.
3. Zrychleni odezvy v komunikaci:
o jednak mezi zamé&stnanci,
o ale i ve vztahu zakaznik <-> zaméstnanec.
4. Snizeni nakladi:
o zefektivnénim komunikace,
o za tisk dokumentd,
o prip. vydaji za méné efektivni systémy.

Idealni pripad

Mira a zplisob vyuziti mobilnich technologii se samoziejmé 1iSi podle velikosti a zaméfeni organizace i podle mnoha dalsich faktord. Ale naptiklad pouziti
mobilnich zafizeni pro vnitrofiremni komunikaci 1ze uplatnit ve vétsiné podnikti. Na to, abyste si mohli vyfidit e-maily od $¢fa, chat s kolegy nebo popohnat
maniky z IT oddéleni nepottebujete pocitac. Stejné tak se mize hodit moznost zaslat zpravu spolupracovnikiim odkudkoli, kde se zrovna budete nachazet, at’
uz to bude cizi kancelar, zasedaci mistnost nebo sluzebni cesta.

Rychla organizace pracovnich schiizek se mize hodit kdykoli. Pokud se zaseknete v ranni Spicce, jednoduse presunete schiizku o hodinu pozdéji a poslete
kratké upozornéni viem tcastnikiim. Neni tfeba vyfizovat tucet telefonnich hovord, ani nikoho povéfovat, aby vam s feSenim takové zalezitosti pomohl.

Moznost piecist si dulezity firemni dokument, nebo aspoil nahlédnout do nejkriti¢téjsiho odstavce, aniz by doslo k jakémukoli zdrzeni také neni od véci.

Co tomu brani

Z predchozich odstavci by se mohlo zdat, ze pouziti mobilnich zafizeni ve firmach je skvélé a uzasné, a Ze je vlastné s podivem, Ze to tak jesté vsude
nefunguje. BohuZel nasazeni a pouziti mobilnich systémi v podnikovém prostiedi neni tak jednoduché, jak to vypada. Masovému rozsifeni modernich
technologii brani mnoho faktort, z nichZ jsou nejvyznamné;si:

1. Naklady - Ziejmé nejzasadngjsi problém v jakémkoli podniku. Sprava mobilnich zafizeni, vyvoj firemnich aplikaci, vytvoreni potfebnych rozhrani,
udrzba celého systému a poskytovani podpory si zadaji nemalé finan¢ni ¢astky. U malych firem mohou znaéné pievySovat jakykoli pfinos ze zavedeni
mobilnich technologii do firemni infrastruktury. U velkych podnikd se pak maze prodrazit sprava celého systému.

2. Integrace do stavajiciho systému. Zajistit spolupraci letitych informaénich systémd, Iéta neudrzovanych dochazkovych a finanénich systémi,
rozliénych komunikacnich nastrojii a nebo naopak nejnoveéjsich ticketovacich a planovacich systéma s mobilnimi zafizenimi nemiize byt nikdy zcela
jednoduché. Cim vice riznych systémi je tfeba integrovat do mobilniho feseni, tim rychleji rostou naroky na finance (viz bod 1).

3. Zmény - Malokdo to pfizn4, ale vSichni se jich boji. Zménit zabéhnuty potadek véci a procesti uvnitt podniku zavedenim novych mobilnich feseni
nelze ze dne na den. Komplexni systém vyzaduje zaSkoleni a zauCeni zaméstnancli, zménu vedeni jednotlivych procesti a rovnéZ mu musi predchazet
analyzovani, disledné testovani, odborné nasazeni a dtisledna podpora. Coz v disledku vede opét na bod 1.

4. Rozmanitost zaFizeni - Pokud se nebavime o podniku, kde je viem zam&stnanciim zakoupen totoZny model chytrého telefonu, ale o tzv. BYOD
(Bring Your Own Device), kdy zaméstnanci pouzivaji ve firemnim prostfedi sva vlastni zafizeni, je tfeba vytvorit takovy systém, ktery si poradi s
ruznymi typy a verzemi OS zafizeni, tablety, telefony i notebooky. Rovnéz se lisi spektrum aplikaci pouzivanych na jednotlivych zafizenich. S
rostouci rozmanitosti zafizeni rovnéz vznikaji vyssi naroky na bezpecnost, které jsem se rozhodl vénovat nasledujici kapitolu.

Pokud na tomto misté nékoho napadlo vyuzivani mobilnich zafizeni k u¢elim naprosto nevhodnym v pracovnim prostiedi, pak bych rad upozornil, ze
nedostate¢na moralka zaméstnancd neni divodem k zamitnuti této technologie, ale spise k napomenuti ¢i eliminaci dotyéného zaméstnance (v krajnim
ptipad€). Samoziejmé takovym jeviim zabranit nelze, ale nejedna se o problém EMM.
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Bezpecnost

Pii pouziti mobilnich zafizeni je tfeba dbat na bezpecnostni stranku systému daleko vice nez pti pouziti klasickych pocitact. Jednim z diivodt mtize byt uz jen
fakt, Ze ptijit o mobilni zafizeni je daleko snazsi, at’ uz se jedna o zapomenuty mobilni telefon nebo ukradeny notebook. Dal$imi podstatnymi aspekty
bezpecnosti jsou citlivost dat a zabezpeceni bezdratové komunikace zafizeni. Vechna zminéna hlediska budou rozebrana v nasledujicich odstavcich.

Zakladni pFistupy

BYOD - Zaméstnanci pouzivaji v praci vlastni zafizeni. Netyka se to jen mobilnich telefonti a tablett, ale tieba i notebookt. Tento pristup klade vétsi naroky
na bezpecnost, nebot’ je tfeba oddélit firemni data od dat zaméstnance. Nejcastéjsi je tak vyuziti tenkych klientd ¢i pfimo webovych sluzeb, u kterych se data
do zatizeni zaméstnance nedostanou a jsou bezpe¢né ulozena na firemnim serveru.

Poskytnuti zafizeni zaméstnavatelem - V takovémto pfipad¢ je tfeba zarizeni kompletné zabezpecit. Pfedpoklada se, ze vétsinu dat na zafizeni tvori firemni
(a tedy citliva data). Ptistup limitovany riznymi Grovnémi opravnéni v ramci firemni struktury je zakladnim predpokladem. Stejné tak i Sifrovani dat
odpovidajici jejich citlivosti.

ENTERPRISE MOBILITY
—— MANAGEMENT ——
BYOD / CORPORATE
. APPS APPS
al [ Ol B =
b
CONTENT - CONTENT
B> R persona. [N
UNIFIED ADMIN MANAGEMENT USER SELF
CONSOLE 3 SERVICE
L s 0
- L
DEVICE APPS
SECURITY NETWORK +
O INFRASTRUCTURE
e
SERVICES + SUPPORT

Jak ukazuje obrazek vyse, je tfeba pii pouziti mobilnich zafizeni striktné oddélit pracovni a osobni data, aplikace a dal$i obsah v zatfizeni. Pokud zaméstnanec
pouZiva vlastni zafizeni, je tfeba pocitat s tim, Ze jej bude vyuzivat i k jinym nez pracovnim uceltim.

Firemni obsah je proto tfeba nalezité zabezpecit, aby nemohlo dojit k jeho odcizeni a zneuziti. V ptipadé aplikaci je problém feSitelny zavedenim
autentifikace uZivatele, obvykle jeho ptihlasenim pomoci firemniho uétu. V pfipadé zabezpedeni dat je problém obecné slozit&j$i. Musi byt zajistén jednotny
pfistup k zafizenim zaméstnancu a jejich kontrola, aby se piipadnym problémim piedeslo. A veskera firemni data je tieba Sifrovat, aby nemohlo dojit k jejich
vyneseni mimo domovskou spole¢nost.

Rovnéz je potieba zajistit Sifrovani veskeré firemni komunikace, ktera by mohla vést k nechténému tniku informaci. Obecné je zajisténi bezpecnosti dat v
mobilnich zafizenich problematické, nebot” pfisna kontrola zatizeni muze vést k zasahu do soukromi zaméstnance. Pfilisné zasahy a piehnana kontrola ze
strany zaméstnavatele pak mohou vést k tomu, ze se zaméstnanec citi sledovan na kazdém kroku. V disledku tak vznika neochota pouzivat mobilni zatizeni
pro jiné nez soukromé ucely, coz v extrému eliminuje jakykoli pfinos EMM.

V ramci zabezpeceni pfistupu je tfeba dbat i na spolehlivost zafizeni. Rizni vyrobei a rizné OS obsahuji pfimo v zafizeni/software urcity stupen zabezpeceni
(Blackberry, Samsung Knox). Zatimco s telefonem znacky Blackberry vybavenym ¢teckou otisk prsti a specialnim Sifrovacim SW bude zabezpeceni
relativné jednoduché. U zafizeni na platformé android od neznamého &inského vyrobee, na kterém si uzivatel navic proved! root maze byt situace trochu
slozitéjsi.

Co dale patri pod EMM

Ackoli je bezpecnost velmi podstatnou otazkou, sklada se EMM i z jinych ¢asti, které se bezpe¢nosti tykaji méné nebo vice. Rad bych tedy udélal maly vycet
téchto podoblasti EMM s kratkym popisem.

e MDM - Sprava mobilnich zafizeni jako takovych. Zastfesujici vSechny typy
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zafizeni a OS. Resi zabezpeceni fyzickych zafizeni, uloZeni dat na zafizenich
nebo napriklad dalkové zablokovani zafizeni ¢i smazani jeho obsahu.

e MAM - Sprava aplikaci, zejména tvorba a udrzba firemnich aplikaci pro pfistup
k ostatnim systémtm (vcetné napt. CRM). A zajisténi bezpecnosti takového
pristupu.

e TEM - Sprava vydaju za telekomunikaéni sluzby. I kdyz je vyuziti individualni,
je potieba jednotné feseni pro cely podnik.

¢ MCM - Uréuje miru firemniho obsahu, ke kterému je mozné z daného zatizeni
ptistupovat. (Co Ize vynést mimo firmu). Rovnéz tesi kontrolu a ptipadné
odstranéni takovych dat.

e MEM - Sprava firemni posty. Opét je kladen diiraz na zabazpeceni pfenosu i dat.
Zaroven je tfeba umoznit pohodlnou praci s poStou srovnatelnou s klasickym
klientem.

e V obrazku je dale vidét, jaké Cinnosti spadaji pod jednotlivé soucasti EMM.

Source: Globo PLC

Zavér

Zavérem bych jesté rad uvedl nékolik pfedpovédi pro vyvoj EMM do budoucna.

Mobile apps in the The global enterprise

By , most mobility market will bring

...and over the next
years?

to realize how to
gain a competitive advantage with transformation mobile-
strategies. How much will enterprise mobility grow over
the next 7 years? Let's take alook at enterprise mobility;
now and the future. A time when tablets replace mounds
of brochures and supporting material that salespeople
had to lug from meeting to meeting. “The adoption rate s
like nothing we've seen before,” said Rich Aduccl, CIO of
Boston Scientific. “[The tablets] are a home run.”

Enterprise
Mobility

2013

The Mobile First
Landscaope

2014

Mobile’s moving fast. How fast? eMarketer
estimates that for the first time in 2013, time spent on
mobile apps will surpass time spent online on desktop and
loptop computers. Some experts predict that by 2070 the
mobile apps market will be as big as the Internet. See our
timeline for more predictions about the growth of mobile.

of ccmpanies will
allow BYOD policies in the
workplace by the end of

According to ABI
Research the value of the
mobility market for apps
alone will be $27 billion by
the end of 2013

organizations will deliver
mobile apps to workers
via private application
stores.®

-

Billion

By 2014, there will be more
than 70 billion mobile app
downloads from app
stores every year.®

enterprise space are due
to expand through
and expected to bring in
over dollars in
revenue’

p 8
¢

$40 Billion

Gartner predicts that by
2015, mobile app
davelopment projects will
outnumber native PC
projects by a ratio of four
to one.t

A veelku zajimava infografika z veletrhu CeBit 2014, kde bylo jednim z hlavnich témat i mobile.
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30 Billion

Analyst ABl Research
predicts there will be
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Internet connected
devices by 2020
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Mobile at work

89%

REMOTE WORKING of employees' mobile devices are

connected to corporate networks.
60% college students and young
professionals feel like they have the right to
work remotely on a flexible schedule.

ANYWHERE, ANYTIME ON ANY DEVICE

The average organization already has only 7 desks for every 10 employees.

AERRRRARE,

L ELELL

THE MOBILE OFFICE

83% 29%

of organizations will have a of people will already be
mobile workstyle strategy working from outside the
by the end of 2014 traditional office by 2020

ORGANIZATIONS EXPECT PEOPLE TO WORK IN:

local workplace 71%
at home 64%
in hotels 44%
at airports 39%

in coffee shops 29%

Zdroje

Indicka spole¢nost zabyvajici se vyvojem webil a mobilnich aplikaci:

http://www.srishtis.com/blog/embracing-enterprise-mobility-management/
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Pohled Blackberry na EMM:

http://us.blackberry.com/enterprise/solutions/emm.html

Uryvek z &lanku zabyvajiciho se EMM:

http://www.slideshare. net/professorbanafa/challenges-and-trends-in-enterprise-mobility-management

Spoleénost zabyvajici se vyvojem EMM feseni na miru:

http://www.mobileforcesoftware. com/future-state-enterprise-mobility/
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