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ZpUsoby prevence chyb
- Cil: zabranit vzniku a dalSimu Sifeni chyby
- Racionadlni proces a best practices
- Kontroly a méreni meziproduktd (¢astéjsi v ivodnich fazich)+
¢ Automatizované testy
o Zdakladni kontrola kvality kddu
= Typicky unit testy
¢ Provéreni meziproduktu nezavislym oponentem (dfive nezZ se z néj zaCne vychazet v dalsi
praci)
¢ Technicka oponentura a podobné techniky
o Viz oponentury.
e Pdrové programovani, refactoring
o Parové programovani
= Metafora fidi¢ (udavd smér, vysvétluje, nasloucha) + navigator (dohleddava,
kontroluje, pomaha) - svédomi paru (spolecny cil, plné nasazeni, komunikace)
o Refactoring
= Zmeéna interni struktury software, ktera jej ¢ini srozumitelnéjsim a snaze
upravitelnym, aniz by zménila jeho vnéjsi chovani
= Detekce zapachajiciho kédu
= Zména designu, oprava
e Strukturované prochazeni
o Podobné Faganovské inspekci, mensi diraz na formalnost
e Peerreview
o Kontrola nezaujatym ¢tenarem
o Autor prochazi kdd a vysvétluje
o Kolega hleda problémy a komentuje
- Méreni
e Kvantitativni ukazatele pomahaji najit slabiny kvality
e Presnost a dokazatelnost, mozZnost statistik
e GQM pfistup, FURPS
Detekcni a opravné techniky
- Cil: najit a opravit jiZ existujici chybu
- Testovani a ladéni (typické v koncovych fazich, tzv. vystupni kontrola)
Psani Cistého kédu

e snizuje riziko "ukryti" zdkefnych programovych chyb uz v prvotni fazi psani kédu
e podporuje efektivnéjsi ladéni

Refaktorizace kédu = zména struktury kédu, kterd nema vliv na jeho celkovou funkénost
(pfejmenovani proménné/metody, vyjmuti kddu do samostatné metody,..)

e snizeni sloZitosti kédu
e Zptehlednéni

Revize kédu (Code Review)
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Kdy provadét revizi kodu? Idedlni by bylo béhem nebo tésné po vlastni implementaci. Revize kédu je
jednim ze zakladnich aspekt( parového programovani (Pair Programming). Dvojice spolecné vyviji
kdd a revize probiha neustale. Pokud neaplikujete parového programovani, mizZete nastavit
povinnou revizi kddu pfi umistovani zmén na server. Revizi mlzete také provadét v ramci celého
vyvojového tymu na pracovnich poradach.

Jak je revize kddu efektivni? Zalezi na Urovni zkuSenosti vyvojare a "revizora". U zacinajicich vyvojari
budou revize Castéjsi a revizorem by mél byt zkuSeny pracovnik. PFi revizi kddu vytvofeného
zkusenym vyvojarem nemusi byt objeveno mnoho chyb, ale cely proces mize poslouzit k tomu, Ze
posluchac¢iim budou predany zkusenosti a praktické rady. Technik revizi kddu je vice a lisi se svoji
formalnosti, obsazenim revizniho tymu a zplsobem evidence nalezenych defekta.

Staticka analyza (kontrola) kédu = analyza kddu, kterd je provadéna bez nutnosti spousténi
programu — soubor preventivnich technik. Ovéteni formalni spravnosti + dodrzovani pravidel +
metriky

e Nastroje: prekladac a jeho hlaseni
e Postupy: parové programovani

Dynamicka analyza kédu
Volba technologii
Automatizované testovani

Testovani je technika dynamické analyzy kédu. Psani testll by podle metodologie Test-Driven
Development (TDD) mélo predchdzet vlastni implementaci. Zkuste si tento ptistup zazit a uvidite, Ze
se vam zalibi. A pokud ne, vézte, Ze testy stejné musite napsat. Jinak se pro vds stane prvotni vyvoj a
predevsim pozdéjsi zasahy do produkéniho kédu no¢ni marou. Testy jsou indikatory chybovych
stavd.

Prvni typ testd, ktery napiSete, budou jednotkové testy (unit test). Zakladni logika jednotkového
testu je jednoduchd. Volate metodu instance testované tfidy s urcitymi vstupy a validujete vystupy.
Pokud vystupy neodpovidaji pfedpokladiim, test selZe a je nutno hledat chybu vimplementaci. Lze
prohlasit, Ze vyssi pokryti testy I1épe pojisti vas kdd. Ale je také nutno dodat, Ze testy se nesmi psat
jen z formality, ale musi byt spravné cilené na problémové situace.

Pokud je test napsany tak, Zze "vidi" do implementace, mluvime o white-box testovani. Pokud je
testovany kdd pro test ¢ernou skfifikou, hovotime o black-box testovani. Oba pfistupy maji své
opodstatnéni. Pomoci "bilého" testovéni snaze pokryjete viechny cesty provadéni. "Cerné" testovani
zase zosobnuje naivni pristup klientské strany, ktery mize prinést necekané zpUlsoby volani.

Vyssi formou testl jsou integracni a systémové testy. Validuji interakci vice objekt( a funkcionalitu
vétsich celk(l. Pamatujte, Ze pozadavky na kvalitu kddu testl jsou stejné pfisna jako na vlastni
testovany (produkéni) kéd. Kod testl budete udrzovat stejné dlouho jako produkéni kod.
Zjednodusené shrnuto, testy by mély bézZet kratkou dobu, na libovolném "kompatibilnim" pocitadi,
mély by po sobé uklidit a nemély by byt na sobé vzajemné zavislé.

SnaZte se co nejvice testl zautomatizovat, urcité se vam prace vyplati. Bez automatizace nejsou
nékteré typy testl viibec proveditelné. Tézko se shani nékolik stovek uZivatell na zatézové testy,
ktefi by v jednom Case zacali pouZivat a zatéZovat vasi aplikaci :)

Zautomatizovat se da i interakce s uZivatelskym rozhranim vasi aplikace. Volba nastrojl zavisi na
technologii prezentacni vrstvy.

Rucni testovani
Automatizace buildt
Prototypovani

Prototyp je funkéné zjednoduseny zaklad (pfedobraz, demoverze) vyvijeného systému. Mél by
vzniknout relativné rychle a slouzi k priibézné revizi pozadavkl. Prototyp mlzZete predvést
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investorovi a ziskat zpétnou vazbu. Prototyp je vyvijen v cyklech. V kazdém cyklu jsou zapracovany
ziskané pripominky.

Revize vystupl v predimplementacnich fazich

Motivace lidi

Metriky
[ http://wiki.zvesela.cz/index.php/Zp%C5%AFsoby prevence chyb v software%2C oponentury.]

Softwarové metriky:

= Cyclomatic Complexity = sloZitost ¢asti programu (napf. metody) co do mnozstvi vétveni a
cykll. Tyto programové konstrukce zvysuji po¢et moznych cest provadéni programu. Vysoké
¢islo indikuje komplikované napsané sloZité metody, které je problematické pokryvat testy.
Regenim je metodu rozbit do vice mensich metod.

= Line Count (SLOC) vyjadfuje mnozstvi fadk( kédu v metodach. Dlouhé metody jsou
neprehledné a délaji zfrejmé vice nez jednu véc (pro danou uroven abstrakce). Pouzitelnost
takovych metod je problematicka, stejné jako pokryti testy. Reenim je opét refaktorizace do
vice metod.

= QObjektové metriky jako Weighted Method Count (celkova sloZitost metod ve tfidé), Depth of
Inheritance Tree (pocet predk( tfidy) a Coupling Between Objects (provazanost mezi objekty)
mohou indikovat problémy v objektovém navrhu.

Z prednasek aswi 06-kvalita.pdf:

Formalni verifikace
Matematické dlikazy spravnosti
= Navrhu
= Implementace
Model checking
= Formalni model systému - Petriho sité, algebry (CSP) (a-priory nebo ziskany analyzou kddu)
= Model checker -> deadlock-free, liveliness, ...
= Soulad s implementaci
Statistické kontroly
Zaklad: metriky
= Indikator nékde je néco Spatné
Stanoveni o¢ekavanych/spravnych hodnot
Priibézné monitorovani
Korekce procesu, komponent pfi odchylkdch

Z prednasek aswi 05-metriky.pdf:
Pro¢ méfrit
Kvantitativni ukazatele
= Pomadhaji najit slabiny -> zlepSeni kvality, pfesnosti, efektivity...
= Davaiji pfehled a kontrolu nad projektem-produktem - plan, kvalita, splnéni pozadavka...
= Kalibruji odhady
Vyhody
= Presnost a dokazatelnost
= Moznost statistik a vizualni prezentace
Metrika, méreni
Metrika = méfitelna charakteristika néjaké entity
Je ziskana na zadkladé dat (primitivnich metrik)
Méreny objekt - entita: produkt nebo proces
Metriky samy o sobé "k nicemu" -> méreni
Plan méfeni - pro projekt
= Co méfit, pro¢ méfit, jak mérit
= Jak s daty pracovat
Organizational focus - zamér zlepSovat kvalitu
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= Vede k potfebé mit informace
Metriky produktu
- Slozitost, pfehlednost
= McCabe cyclomatic complexity
= Fan-in / fan-out (afferent / efferent coupling) => stabilita
= Weighted method per class
= Lack of cohesion
- Velikost
= Pocet UC, funkcnich bodd
= Mozna nékdy pripadné i také LOC
o SLOC, DSLOC, CBLOC, TLOC
- Metriky produktu (2)
= Spolehlivost
o MTBF=MTTF + MTTR
o Dostupnost je pak (MTTF/ MTBF) * 100
= Kvalita (nepfimé metriky)
o Pokryti testy - kddu, pozadavki
o Charakteristiky defekt( - hustota, vyskyt
o Kvalita zdrojového kédu
= N3astroje
o PMD, FindBugs, ...
o IDE pluginy
- Projektové a procesni metriky
= Postup
o Project velocity / burndown
o litter - change requesty a jejich zpracovani, staff turnover, zmény postupu a planu
= Kvalita
o Breakage = primérna vaha zménu LOC / CR (lines of code / change request)
o Pracnost celkem, prepoctena na Change Requesty
o Defect discovery rate, defect removal (zpracovani, trendy)
Jak méfit
= Top-down
o Definovat cil méreni
o Zvolit metrik
= Goal-Question-Metric
= Bottom-Up
o Jaké metriky?
Goal-Question-Metric
= Pfistup k definovani metrik
= Ramec pro systém zaméreny na konkrétni problémy
= Goal = problém + cil méficiho programu
= Question = mérené objekty a zplisob méreni
= Metric = konkretizuji ziskdvana data
Nastroje pro méreni
= Spreadsheet, kalendar
= Bugtracker
= Statsvn
= Junit a corbetura
= Databaze
- Rizeni méfeni
= Plan méfeni
= RUP template
o GQM pfistup
o Definice metrik, jejich vyznam a zpracovani
o ZpUsob ziskani dat
= Sledovani projektu a produktu
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o Automatické ziskavani a vyhodnocovani
o Sledovani (management)
o Korektivni akce

Oponentura
Technicka oponentura

o Technicka oponentura
= Téz Faganovska inspekce
= Skupinova technika, cilem je odhalit chyby v navrhu/kddu/dokumentu, sledovani standardd,
vzdélavani
= Ne: délat potiZe autorovi (neucast vedeni), hledat napravu chyb
o Role ve skupiné
= Moderator - fidi diskuzi
= Prlivodce - predklada dilo
= Autor - vysvétluje nejasnosti
= Zapisovatel - zaznamenava nalezené problémy
= QOponenti - hledaji chyby, obvykle podle seznam(l otazek
o Postup
= Pfiprava
o Distribuce dila (moderator), projiti a hledani problém0 (oponenti) - nékolik dni predem,
cca 2 hodiny prace
= Schlzka
O Sekvencni prochazeni dila (pravodce ¢i moderator)
O Vznaseni pfipominek
O Zapisovani nalezl (chyb a otevienych otazek)
¢ Nejvyse 2 hodiny
¢ Nepripoustét dlouhé diskuze, feSeni chyb (moderator)
¢ MozZnd nasledna schlzka pro vyreseni otazek
= Zavéry
o Verdikt: v poradku/drobné chyby/nutné pfepracovani/nova oponentura
O Autor odstrani chyby dle nalezli, moderator zkontroluje
¢ Dokument: Ndlezy oponentury
o Zhodnoceni technické oponentury
= Pouzitelné ve vSech fazich Zivotniho cyklu
= Velmi dobra detekce chyb (az 75%)
= Vysledkem jsou nizsi ndklady na vyvoj a vyssi produktivita
= Naroky
O Narocné na ¢as
O Je tfeba zkuSenost
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Testovani zakaznikem

Testovani b&hem wvaje

Naklady na opravu chyby softwaru
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Féaze tvorby programaového systému, ve které je zjisténa chyba

Obrazek A 10 Naklady na zmény v projektu

From <https://d.docs.live.net/e3534876709763a3/Dokumenty/ZCU/Statnice/Statnice.docx>
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