Funkce operacniho systému, struktura a rozhrani operacniho
systému, mikrojadro.

Funkce

Abstrakce HW (vylepSeni pfistupu k HW pro programatora)
e Sjednoceni a abstrakce zafizeni,
o Ovladace a jejich vrstveni (VFS)
o Sitova komunikace
e Ulehceni programovani,
o Scheduler
o Soubor namisto disk. Bloku
o Virtualni pamét
Sprava zdroju
e Zabezpeceni
o Konkurence programi (pooling tiskarny)
o Nekorektni pouziti, poskozeni Spatnym programem
e Efektivni sdileni (pamét, scheduler)
e Preempce

Rozhrani
e UZivatelské
o Soubor aplikacnich programu (busybox: shell, editory, cp, mv...)
o Textové / Grafické rozhrani
e Programové
o Soubor systémovych volani

Struktura
e monolitcké systémy - hlavni program, obsluzné procedury, podptrné procedury
e vrstvené systémy - hierarchie vrstev, nejnizsi je holy pocitac, nejvyssi je aplikaéni
program, pouZzivaji mikrojadro

funkéni hierarchie - nékdy je problém rozdélit do vrstev podle Urovné abstrakce, proto déleni do
vrstev podle funkénosti
o klient-server - obsahuje mikrojadro, které poskytuje pouze zakladni funkce, vétSinu prace
délaji servery, které jsou oddélené od jadra
e objektové orientovana struktura - jddro spravuje fadu objektl (zastupuji soubory, HW
zafizeni, ...), mezi objekty jsou tzv. capability = odkaz na objekt + mnozina prav
definujicich operace

Mikrojadro

Uplné nejmensi abstrakce nad holym strojem. B&Zi exkluzivné v privilegovaném rezimu (i z toho
plyne, Ze poskytuje jen ty nejzeleznéjsi sluzby — preruseni, hw, vldkna, meziprocesova komunikace
apod.)

Vsechno ostatni bézi jako mikroservery nad mikrojadrem, v uZivatelském rezimu.



Pripadova studie OS Linux

Historie

Linus Torvalds, 1991, inspirace Minixem (Bez minixu to nejdfiv vibec neslo, aZ po ¢ase dospéli
vyvojafi k samoreprodukovatelnosti (pfelozeni linuxu na linuxu))

Charakteristika Linuxu
Linux je jadro operacniho systému — neni to operacni systém (chybi mu zavadéc, zakladni uZivatelské

programy...).

Unixovy typ

Preemptivni viceulohovy, viceuZivatelsky, viceprocesorovy,

Velmi rychle se rozvijejici, velmi rozsifeny

Velmi Skdlovatelny, vsestranny, multiplatformni (openwrt ... mobily ... televize ... pc ...
servery)

Otevieny

Charakteristika programii pro Linux

Uzce zamétené

Zpravidla oteviené (GNU...)
KISS (pfiklad: tar)
Pajpovatelnost

Pripadova studie: Ubuntu

Operacni systém pro osobni pocitace a servery

Postaveny na Linuxovém jadre, jmenovité se k Linuxu nehlasi (,,Ubuntu je operacni
systém*, , jadro Ubuntu“).

Komunitné vyvijeny

Zdarma

Mnoho jazykovych mutaci (i cesky)

,Vse v jednom” — na jednom cd (pravidlo) je instalator OS i mnoha uZivatelskych
programU pro rGzné ucely (po instalaci je pocitac¢ hned pfipraven k praci)

Vyvoj a sprava financovana od jednoho sponzora a z placenych sluzeb (online disk,
podpora, nastroje pro spravu serverd apod.)

Nejen produkt, ale i komunita kolem néj, vlastni filosofie

Pfiklad: servery Wikimedia

Alternativni P. S.

Linux a busybox (minimalni OS)

Zavedeni operacniho systému

BIOS
°
.

program pritomny ve vestavéné paméti HW (vétsinou na zakladni desce)
provadi testy a nastaveni HW
vybere zavadéci jednotku



e nacte prvni sektor (MBR), kde je umistén program zavadéce a provede skok na adresu
jeho programu, ¢imz mu preda fizeni

EFI
e Extensible firmware interface
e Evoluce (ndhrada) BIOSu
e Napriklad podporuje grafické rozhrani a menu, nema omezeni BIOSu (16 bitovy rezim
procesoru, 1 MB adresovatelného mista)
e Rozhrani mezi operacnim systémem a firmwarem hardwaru
Zavadéc
e pro Linux LILO nebo GRUB (LILO musi dostat pevnou adresu, GRUB uz umi ¢ist vétsSinu

filesystému a hleda podle jména)
e ddvd moznost zvolit startujici OS a zavést parametry jadra
e nacte jadro operacniho systému do paméti a spusti ho

e detekuje hardware a odpovidajicim zpisobem nastavi ovladace zatizeni
e pfipoji kofenovy svazek pro ¢teni a provede kontrolu souborového systému
e spusti proces init
Proces INIT
e hlavni proces, ktery drzi v provozu OS (OS se ukoncuje killnutim INIT)
e rodi¢ vSech ostatnich procesu
e konfiguruje se /etc/inittab
e nejdfiv spusti démony, pak terminaly

Embedded systémy
V Embedded systémech je spojena funkce BIOSu a zavadéce — posledni rutina Bootloaderu je

zavolani programu uloZzeného na pevné dané adrese ve flash paméti

Proces a jadro

Proces = jedna instance vykondvaného programu
e Jeumistén v paméti
e Zakladni subjekt planovani (zakladni jednotka planovace) — pozor: ne nejmensi! (thread)
e M4 svUj kontext:

e User oblast (alokované misto pro data, ktera potrebuje proces)
= zasobnik jadra procesu pro volani funkci jadra
= okamzity adresar
= kofenovy adresar
= pole pro argumenty systémového volani a pole pro navratovou hodnotu
= spoustu dalSiho
e Proczaznam ( = Process Control Block, poloZka seznamu procest; zdaznam, ktery

potfebuje jadro pro spravu procesti)

= identifikaci procesu (Cislo procesu, PID)
= realné a efektivni UID/GID
» obsah registrd procesoru, zejména

= Program Counter — adresa nasledujici strojové instrukce
= Urceni adresniho prostoru procesu


http://cs.wikipedia.org/w/index.php?title=%C4%8C%C3%ADslo_procesu&action=edit&redlink=1
http://cs.wikipedia.org/wiki/Program_Counter
http://cs.wikipedia.org/wiki/Strojov%C3%BD_k%C3%B3d
http://cs.wikipedia.org/wiki/Adresn%C3%AD_prostor

Fronta nezpracovanych signalu

Priorita (info pro planovac)

uctovaci informace o procesu (kdy naposledy bézel, kolik €asu procesoru jiz
spotfeboval apod.)

odkaz na dalsi PCB

I/0O informace (alokovana I/O zafizeni, seznam otevienych soubord apod.)

sdileni ¢asu: ¢as (jednoho jadra vicejadrového) procesoru v jeden okamzik mlze byt

pfidélen jenom jednomu procesu

prepinani kontextl procesl tak, aby to pro uZivatele vypadalo, jako Ze procesy
bézi simultanné

(Dalsi informace: http://140.120.7.20/LinuxKernel/LinuxKernel/node49.html)

Jadro

RUzné druhy jader

Specialni program zavedeny do hlavni paméti pfi startu systému

U pokrocilych operacnich systéma jadro nikdy neztraci kontrolu nad pocitacem a po

celou dobu jeho béhu koordinuje ¢innost ostatnich béZicich proces(.

Hlavni kol jadra spociva v

pridélovani paméti a Casu procesoru (Ci procesorll) procesiim (planovani),
ovladani zafizeni pocitace (pomoci ovladacl) a
abstrakci funkci (systémova volani).

Zajisténi bezpecnosti:

User mode
Privilegovany rezim, Kernel mode

Monolitické jadro
Hybridni jadro
Mikrojadro
Nanojadro


http://cs.wikipedia.org/wiki/Vstup/v%C3%BDstup
http://cs.wikipedia.org/wiki/Soubor
http://140.120.7.20/LinuxKernel/LinuxKernel/node49.html

Stavy procesu + stavy vlakna, opravnéni uZivatele.

Key
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Signaly
(SIGSTOP apod.)

Matoha (zombie) - proces konci volanim exit() anebo v disledku signalu: prostfedky jsou odebrany,
ale zGstava zaznam proc. Matoha existuje dokud rodi¢ nevykona wait().

Sirotek — potomek matohy. KdyzZ je matoha zrusena (wait()) a sirotek bézi, stane se jeho rodicem init.
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Opravnéni uzivatele
UzZivatel identifikovan svym cislem (UID) a ¢islem skupiny (GID).
K souborim mohu pfristupovat ve smyslu

e Cteni

e Zapis

e Spousténi

A pro kazdy typ pfistupu jsou u kazdého souboru zavedena opravnéni pro
e Vlastnika

e Cleny skupiny (uZivatel ma nastavenou jednu vychozi skupinu pro nastaveni prav pfi
vytvoreni souboru)
e VSechny ostatni



Ptiklad: vychozi prava na soubor: 644 (rw-r—r--) a na slozku: 755 (rwxr-xr-x)

Realné, efektivni UID a sticky bit
Procesy dédi opravnéni od rodi¢ovskych procesu.
Efektivni UID je programem pouzivano jako opravnéni pro pfistup k vSem poZadovanym
prostiedklim. Pouziva se v pfipadech, kdy chceme uzivateli umoZnit provedeni akce, na které by
potieboval jind nebo vyssi opravnéni:
SUID bit=1:
e redlny UID (real UID) — ID uZivatele, ktery proces spustil
o efektivni UID (effective UID) — ID uZivatele, ktery vlastni spustitelny soubor
SUID bit = 0:
e Realny UID = efektivni UID = ID uZivatele, ktery proces spustil
SGID = to samé ale pro skupinu
Sticky bit: v adresari, kde ma vic uZivatel( pravo zapisu slouZi sticky bit = 1 k tomu, aby uZivatelé
sméli mazat jen své vlastni soubory a ne soubory ostatnich (pf: /tmp)

Proces, thread a fibre - implementace a vyuziti.
Wiki: Thread je nejleh¢i jednotka planovani, TXKoutny: Proces - nejvétsi vypocetni entita planovace.

Je potteba rozliSovat thread programatorsky a thread z hlediska planovace — dvé Uplné odlisné véci,
ale v literature se oboje jmenuje thread a pak jsou z toho zmatky.

Process
e Ma svij vlastni kontext a adresni prostor
e MuZe mit jedno nebo vice vlaken v jednom (svém) adresnim prostoru
e VIdkna uvnitf procesu sdileji prostfedky procesu (oteviené soubory)

Thread
e Kernel thread: jednotka planovani planovace jadra (Cinnost planovace je zaloZena na
prepinani kernel thread(), jejich pocet je nezavisly na poctu jader procesoru nebo poctu
procesor(
e User thread: uzivatelem vytvoreny thread v rdmci prostfedkl programovaciho jazyka
* Bez podpory planovace jadra: fiber
= S podporou planovace jadra: lightweight proces (lehky protoZe nema vlastni adr.
prostor, ukazatele na soubory apod.) — fiber namapovany na kernel thread
e Sdilend pamét a Thread-local storage (mdze mit a nemusi, v ramci adresniho prostoru
procesu)

Fiber

e BéZiv uzZivatelském prostoru a pfi prepnuti fiberl se neprepina kontext — rychlé a levné

e Spolupracuji kooperativné (ne preemptivné) — musi udélat yield, jsou implicitné
synchronizované

e Méné problematicka thread-safety: nejsou potfeba spinlocky a atomické operace

e VyZaduje mensi podporu od OS, nemusi poZadovat viibec Zadnou (tfeba podle
vyhodnosti planovani —0S miZe a nemusi mit ,,lepsi“ planovac). Podporuji je Unixové
systémy, Microsoft, Symbian...

e Nemohou vyuZivat vic procesor( (vSechny fibery jsou v jediném kernel threadu)



e Sdilend pamét a Fiber-local storage

Vlaknové modely

e 1:1 (kernel vlakna) Vldkna vytvorena uZivatelem odpovidaji poctem 1:1 entitam, které
planuje jaddro. Nejjednodussi pfistup, ale je tfeba uvazit preempci a thread-safety

e N:1 (uZivatelska vlakna) vSechna aplikacni vldkna jsou namapovana na jedno jadrové
vldkno, jddro nema tuseni o tom, Ze aplikace bézi vidknové.

e M:N (hybridni) komplexni na implementaci (vyZzaduje zmény v jadre i uZiv. prostoru) ale
umozZnuje zvyseni efektivity vypoctu (napfiklad pfifazeni vice uZivatelskych vldken vice
vldkn(lm jadra — proces muze béZet na vice procesorech).

Traditional
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Vypocet v modu jadro, systémova volani, vyjimky, preruseni,

signaly
Procesor mize béZet ve dvou nebo vice reZzimech:
e UzZivatelsky
= Omezeni (manipulace s cizi paméti apod)
*  Pro,neddvéryhodné” programy (uzivateli se nesmi vérit!)
e Privilegovany
*=  Program muze délat cokoli a Cist a psat kamkoli
*  Pouze pro dlivéryhodné programy



Least privileged

Maost privileged

Device drivers
Applications
Pocet ringl a jejich presna definice zaleZi na vyrobci procesoru.

Ring -1: Specialni konstrukce pro virtualizaci — ve virtualnim stroji mQze OS béZet v Ring 0. Ring 0 je
superuzivatel, ring -1 pak hyperuzivatel (-> odtud hypervisor).

0S mUze byt navrZen pro vyuZiti této vlastnosti,napf. tak Ze pouze jadro je dlvéryhodny program.
Pokud uzivatelsky program potfrebuje vyuzit moznosti privilegovaného rezimu, musi to provést
prostfednictvim rozhrani jadra —> systémové volani (samotné Cinnosti v privilegovaném rezimu tak
zase provadi pouze jadro = cokoli spoustim v privilegovaném rezimu je naprogramovano vyrobcem
0OS a OS mi nedovoluje v p.r. spustit vlastni kéd).

Napt. DOS ve starsich verzich bézel jen v privilegovaném rezimu, ovladace zafizeni tak mohly byt
spustény jako uZivatelské programy.

Priklady vypoctu v mddu jatro: preruseni od zatizeni, vyjimky, sw. preruseni

Systémova volani
Jazyk ma pro systémové volani vlastni konstrukci (i proto se preklada vidy pro konkrétni OS) — obalka
pro vlastni systémovou proceduru.

’

e Pfedani fizeni jadru zevnitf uZivatelského programu
e Rizeni se preda SW prerusenim (napf. syscall() )
e prepne se Uloha (volajici program je uloZen a ,,odplanovan®)
e funkce jaddra vykona pozadovanou akci a ulozi data
e funkce jadra vraci fizeni
o synchronni volani se vraci do volajiciho programu

o asynchronni program uspi a vraci fizeni planovaci, aby spustil jiny pfipraveny proces

Vyjimky
e Pferuseni ¢innosti vzniklé uvnitf procesoru: napf. overflow, nezndma instrukce apod.
e synchronni s procesem (proces ¢eka na vyporadani vyjimky a pak pokracuje v praci,
nezasahuje planovac)
e procedury zpracovani jsou podobné jako systémova volani



Key

in 4.2/4,3B5D, not
in SYRLSVRI

syscall,
mterm

Preruseni

preruseni zpisobené vné procesoru, napr. od hardwaru

Postup: Program pozadd systém o ¢teni z disku -> pomald operace -> proces je zablokovan a
je spustén daldi naplanovany proces -> ... -> po dokonceni diskové operace je ovladacem
disku zaslano preruseni do procesoru, ten zjisti komu pferuseni patfi a majitele

z blokovanych ptesune do pfipravenych. Po napldnovani program pokracuje vesele dal tam,
kde byl prerusen.

Key

in 4.2/4.3B50, not
in SYRASVR

imitial

Signaly

umoznuji ozndmit procestim vyskyt udalosti v systému
kratké zpravy, kde se procestim oznami ¢islo signalu
slouzi tedy k uvédomeéni procesu, Ze nastala urcita udalost, ¢imzZ jej prinuti vykonat funkci na
zpracovani signalu
asynchronni signal - stisknuti CTRL-C -> generuje se pferuseni (jako u kazdého stisknuti
klavesy) -> ovladac rozpozna, Ze jde o kombinaci generujici signal a odesle signal SIGINT
procesu v popredi,

o proces najde signal: pfi navratu do uZivatelského mdédu po naplanovani; pfi navratu z

preruseni bézel-li

synchronni signal - vyjimka zpUsobi pfechod do médu jadro, jadro vykona jeji obsluhu a
zaSle se odpovidajici signal béZicimu procesu, pfi navratu z obsluhy proces najde signal



e nespolehliva obsluha signalu - funkce pro obsluhu signall nejsou perzistentni — jednou
zavolame systémové volani signal(), jeho obsluha probéhne pfi pfijeti prvniho signalu a pak
uz se na zadny dalSi signal ne€eka -> pfipadny dalSi signal neni zpracovan (pfipadné se zase
musi zavolat signal()).

¢ spolehliva obsluha signalu - perzistentni obsluzné funkce signall — pfi pfijeti jakéhokoli
signalu je zavolana obsluha pomoci sigaction().

Obsluha signalt: signaly jsou obecné asynchronni a mazou pfijit kdykoli (tedy handler je prerusen
dal$im signalem), proto by se v obsluze signalli nemély provadét ,nebezpecné funkce" — napf. malloc.

Planovani, planovaci tridy, inverze priority
Viceulohové systémy:

e systémy realného ¢asu

e interaktivni systémy

e davkové systémy

Ve viceulohovych systémech sdileni ¢asu je tradi¢ni problém ,vhodné“ a spravedlivé ptidélovat cas
jednotlivym procesim (adekvatné k typu — rt/davkovy) a zajistovat vysokou priichodnost (tyhle tfi
pozadavky jsou Casto v kontradikci). Je tfeba hlidat aby nedoslo k vyhladovéni a k inverzi priorit.

Problém velikosti ¢asového kvanta: v interaktivnich systémech je tfeba prepinat ¢asto, aby byl
vytvoren dojem okamzité odezvy, ale pfepinani HW kontextu je ndro¢né a zdrzuje = ¢im kratsi cas,
tim vétsi rezie systému.

Typy planovani:
e preemptivni — s predbihdnim, proces je mozno prerusit zvendi, je potfeba zavést
synchronizacni primitiva
e nepreemptivni — proces se musi vzdat procesoru sam (fiber)
Planovani:
e FIFO — nejjednodussi, neadaptabilni, malokdy spravedlivy. KdyZ néjaky proces nedobéhne,
muze dojit k vyhladovéni
e Shortest proces first / shortest remaining time — mQZe dojit k vyhladovéni (v systému je
hodné ,kratkych” dloh, vyhladovéji ty dlouhodobéjsi)
e Round robin — procesy obdrzi kazdy stejny Cas a stfidaji se dokola, nedojde k vyhladovéni
protoZe neni zavedena priorita
e  Prioritni planovani — Kazdy proces ma svou prioritu (procesy jadra nejvyssi, interaktivni
vysokou, davkové nizkou), procesy jsou podle priority roztfidény do tfid, ve kterych cykluji
metodou Round Robin (vidy nejdfiv prvni neprazdna tfida od nejvyssi priority). MUzZe dojit
k vyhladovéni procesu s nizkou prioritou (fesenim je zvySovat prioritu dlouho
nenaplanovanym procesiim).
o Prakticky ve vSech dnesnich OS, mnoho r{iznych metod:
=  Fair Share - V tomto prioritnim planovani znamena vyssi numerickd hodnota
nizsi prioritu. Kazdy proces k ma nastavenu pevnou zakladni prioritu Bk a v
kazdém Casovém intervalu i pouzival proces k CPU po dobu CPUk(i). Proces
ma v casovém intervalui prioritu Pk(i)Ja na zacatku kazdého casového
intervalu je nastavena hodnota CPUk(i) na polovinu predchozi hodnoty.
Hodnota Pk(i) je pak dana jako soucCet =zakladni priority a nové

evvs



= Epochy - ¢as procesoru je rozdélen do epoch
e kazdy proces ma specifikovano ¢asové kvantum v ramci epochy
e vjedné epose proces mlze vyuzivat své ¢asové kvantum po Castech
e epocha konci, kdyz vSsechny béhu schopné procesy vycerpaly sva
Casova kvanta
e Délka ¢asového kvanta v epoSe zavisi na priorité procesu.

RT planovani
e SoftRT
e HardRT
e Deadline apod...

Viz niz.

Inverze priority

Inverzi priorit rozumime situaci, ktera nastane, pokud vldkno s vyssi prioritou pozaduje pfistup k
systémovym zdrojam, které v danou chvili pravé exkluzivné drzi vlidkno s nizsi prioritou. V tomto
pfipadé dojde k preempci do vldkna s vyssi prioritou, které vsak nemuze bézet diky zablokovanému
systémovému zdroji. To je velice nepfijemna situace, zejména v RTOS. Jedinym feSenim je umoZnit
vldknu, které systémovy zdroj drZi co nejrychleji dobéhnout a umoznit tak i jinym vldknim
pokracovat v jejich Cinnosti. K vyfeSeni této situace se pouziva systém inverze priorit, ktery umozni
vldknu s nizsi prioritou zdédit prioritu kritického vlakna, rychle vykonat potiebné operace az do chvile
uvolnéni pozadovaného systémového zdroje a dale pak nechat pokracovat v praci kritické vlakno.

Uviznuti, vyhladovéni, problém korupce dat - charakteristika
a zpusoby resSeni.

Uviznuti - deadlock

4 nutné podminky (vlastnosti systému) pro vznik deadlocku:
1. podminka vzajemného vylouceni: zdroj (prostredek (angl. resource)) mize byt vlastnén
pouze jednim procesem
2. podminka drz a cekej: proces ktery jiz néjaky prostiedek vlastni smi pozadovat dalsi
prostiedek
3. podminka neodebratelnosti: pouze proces drzici zdroj ho mize uvolnit

4. podminka kruhového (cyklického) c¢ekani: dva Ci vice procesu tvori uzavieny fetéz, kdy kazdy
¢eka na zdroj drZzeny jinym procesem

Reseni

e Ignorace - pStrosi metoda = predstirdame, Ze se nic nedéje

Detekce a zotaveni - nesnazime se zabranit, ale detekovat (napf pomoci precedencnich

grafl), pak provedeme rollback nebo zabiti jednoho z procesut

e Dynamické zabranéni - systém rozhodne, zda je pfirazeni zdroji bezpecné, pokud ano, zdroj
prifadi, jinak pozastavi Zadajici proces; BankérQv algoritmus (v praxi nepouZitelny)

e Prevence - udélame vse proto, aby k deadlocku nedoslo = porusime aspon 1 ze 4 podminek

» vzdjemné vylouceni - pred zdroj dame frontu, neboli spool (napf. u tiskarny)

* drZ a Cekej - proces musi zabrat vSechny zdroje najednou (pouZito napf. u databazi)

* neodebratelnost - to je problém, odebrani zplsobi chaos



= kruhové cekani - pridélovani zdroja ve predem urceném poradi

Uviznuti - livelock
e Procesy stale méni sv(j stav v zavislosti na druhém procesu, ale Zadny nepostupuje vpred ve
svém vypoctu.
e Vecefici filosofové

\©®/

®
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e KdyZz nem0zZu vzit druhou vidli¢ku, polozim tu prvni (stejné se mGZou zas sejit)
e Strdzce jidelny - semafor (dalsi prvek navic)

e 1 rebel (obtizné fesitelné)

e Ohodnoceni vidlicek

Vyhladovéni
Proces se nedocka zdrojli tak dlouhou dobu, Ze uzZ pak ani neni tfeba aby dobéhl. Nap¥. Spatné
implementované prioritni planovani.

Problém korupce dat
korupce dat miZe nastat, pokud spravné neosetfime kritickou sekci a dva procesy/vlakna paralelné
zapiSou do sdilenych dat

Redeni: vzdjemné vylouceni z kritické sekce

Zakladni a strukturované formy interakce procesti a vliken

Zakladni formy interakce vlaken
Synchronizace nad kritickou sekci (zabranéni vstupu dvou vladken do kritické sekce).

Systémy se sdilenou paméti:
o Semafor — fronta, pfikazy P() a V(), semafor s jednoprvkovou frontou = mutex
e Bariéra — synchronizace vice vlaken v jeden okamzik. Typicky se pouziva v paralelnich
iteracnich vypoctech. VlIakno pfijde k bariéfe, a uspi se dokud nedorazi uréeny pocet vldken
(pokud bylo posledni, probudi se viechna ostatni).
e Spinlock - aktivni ¢ekani dokud neni volny zamek, operace Test and set lock, spolu
s mutexem se pouZziva pro vyhradni pristup k paméti



Systémy s distribuovanou paméti:

e Zasilani zprav — je potteba vyrovnavaci pamét pro zpravy
»= Synchronni — blokujici send i receive
»=  Asynchronni — blokujici receive

Zakladni synchronizacni prostredky kladou vysoké naroky na implementaci, miZe dojit k zablokovani
programu.

Strukturované formy interakce vlaken
Oproti primitivnim formam komunikace poskytuji vétsi bezpecnost programovani, jazyky pro né ¢asto
nabizeji specialni konstrukce.

Monitor (Synchronized)
e Metoda nebo blok (blok se nedoporucuje) ktery je vzdy vykonan atomicky, takze jej nelze
zavolat vickrat najednou ani zvenku prerusit
e Vldkna se mezi sebou vibec neznaji, kazdé pouze volad monitor
e Veskeré interakce vlaken probihaji nepfimo prostfednictvim monitoru
e Monitor obsahuje frontu, zdmek a zdamek (pro obsluhu synchronizace)
e Volani monitoru je blokujici (samo sebou)

Rendezvous
e Prostiedek pro synchronizaci ukold (tasks)
eV podstaté vnitroprogramovy klient-server:
= Kklient zavola server
=  server si prevezme parametry
= server provede vypocet, klient spi
= server preda vysledky
e Klient pripravi kus vypoctu a posle ho serveru ke zpracovani
e Kdy? je server busy, tak klienti ¢ekaji ve fronté

Meziprocesova komunikace
e Signaly (asynchronni)
e Roury (zapis na jednom konci, ¢teni na druhém), uloZenda pojmenovana roura
e Fronty zprav
e Sdilend pamét (potifeba synchronizovat pfistup)

Sdilena pamét
e Sdilend pamét — situace, kdy dva bézici procesy / vlakna / fibry mdzou Cist a zapisovat do
stejné paméti
e  Problém konkurenéniho (soucasného) pfistupu do sdilené paméti
Napf. v programu C existuje pfimo konstrukce pro alokaci sdilené paméti shmget() — program

dostane pamét podobné jako pfi volani malloc(), ale mlze pridélenou pamét sdilet pfedanim
identifikatoru.



Ostatni procesy mliZou sdilenou pamét pfipojit pomoci funkce shmat() a nasledné zas odpojit
pomoci shmdt.

PFistup do této pameéti je stejné rychly jako normalni ptistup do paméti, proto predstavuje
velmi rychlou a efektivni moZnost meziprocesové komunikace.

Sdilenou pamét je tfeba chranit pfed moznou korupci (mutex, semafor)

Viceprocesové systémy se sdilenou paméti: viz pfedchozi otazku.

Synchronizace v jadre, symetricky multiprocesing
Kod jadrovych funkci se vykonava:
e  Pfisystémovém volani
e  PYiobsluze vyjimek a preruseni
Jadrové funkce sdileji datové struktury jadra — vznika problém synchronizace jadrovych vypocta.

Pro zabranéni soubéhu (race condition) v jadre se pouZivaji tyto metody:

e Nepreemptivnost procest jadra: jadrovy proces nemUze byt prerusen a nahrazen procesem
s vyssi prioritou (pokud samotny proces neudéld yield). | tak ale mlze byt prerusen vyjimkou
nebo prerusenim, a obsluha preruseni mize byt zase prerusena prerusenim.

e Atomické operace: inc, dec...

e Zakaz a maskovani preruseni: ne vSechny operace Ize vykonat atomickou instrukci, data
jadra mizZzeme zabezpedcit tak, Ze pfi praci s nimi zakazeme preruseni. Velmi nebezpecné a
nefunguje na viceprocesorovych systémech.

* Pozor na vnoreni obsluh preruseni.
= Kritické sekce se zakazem preruseni museji byt kratké.
* Nesmi se ¢ekat na ozndmeni udalosti prerusenim (to da rozum).

e Zamykani: spinlock (atomicka instrukce tsl, neefektivni na 1 procesoru, nema kdo splnit
podminku), semafory

Symetricky multiprocesing

CPUO CPU1

mezipameét mezipamét’

3

e Procesory a sdilend hlavni pamét jsou pripojeny ke spolecné sbérnici, tu je nutno zamykat
pro vyhradni pfistup jednoho procesoru (aby nemohly 2 procesy zapisovat na stejné misto v
paméti naraz).



Nutna synchronizace mezipaméti (cache) procesori: kdyz procesor modifikuje svou
mezipamét, musi kontrolovat jestli stejna data nejsou v mezipaméti jiného procesoru a kdyz
ano, musi je aktualizovat nebo zneplatnit.

Uloha miiZze byt zpracovavana postupné riiznymi procesory, je umisténa ve sdilené hlavni
paméti

Na vice procesorech naraz mohou byt soucasné provedena systémova volani

Moznosti reseni soubéhu:

Semafory
Kruhové cekani (spinlock)

Kromé SMP existuji dalsi technologie pracujici na podobném principu:

asymetrické multiprocesory ASMP - navic vlastni lokdlni paméti a I/O pfipojeni u procesord,
které tak mohou mit rlizné instrukcni sady

multiprocesor s distribuovanou paméti - procesory maji jen lokalni paméti, neni sdilena
pamét, komunikace zasilanim zprav, topologie 2D mtizky nebo N-rozmérné krychle, vyhoda
odstranéni spolecné sbérnice jako uzkého hrdla

Atomické operace, synchronizacni objekty a funkce

Atomické operace

Problém preemptivnich vicedlohovych systému
U nékterych operaci musi byt zaru¢eno, ze probéhnou celé, zZe jejich provadéni nebude v
poloviné pferuseno napf. pfepnutim na jinou uUlohu. Takové operace se oznacuji jako
atomické.
Kazda atomicka operace musi probéhnout bud' celd, nebo vibec.
Priklady:

» Instrukce, které pfistupuji k paméti pouze jednou

= Cti-modifikuj-zapi$ v jedné instrukci: inc, dec - na viceprocesorovych systémech se

musi zamknout sbérnice
» tsl-instrukce, kterd pamét zaroven ¢te a modifikuje
= v Cmnoho funkci (s pfedponou atomic, napf. atomic_sub_and_test)

Synchronizac¢ni objekty a funkce

Semafor (mutex)
Bariéra

Monitor
Rendezvous

Vsechny popsany vys, vis?

Systém realného Casu

Viceulohovy systém s dirazem na véasné splnéni tloh.



Dokonceni vypoctu ve stanoveném terminu je kritické, termin musi byt dodrZzen bez ohledu na zatéz.
RT systémy nejsou vysoko-vykonnostni = jde o to dopocitat vcas, ne vypocditat co nejvic.

Mezi hlavni faktory RTOS patfi:
e minimalni latence pfi reakci na uddlost
e minimalni latence pfi pfepinani vliaken
e nékdy nutnost malych rozméra, viz Embedded systémy
e minimalizace ¢asovych okamzik(, kdy je vypnuto preruseni
e preemptivni planovani zaloZené na prioritach

Vyvinuty bud pfimo jako RTOS a nebo upraveny bézny OS (upravené jadro, planovac apod.)
Determinismus

e Operace jsou provadény ve fixovanych, predem urcenych casech nebo ¢asovych
intervalech.

e Reakce na preruseni musi probéhnout tak, aby systém byl schopen obsluhy vsech
pozadavk( v pozadovaném case.

Déleni:
e Hard real time OS
Tzv. tvrdy real time OS. Zde je pozadavek na stanoveni ¢asu reakce absolutni. Na RTOS
klademe vétsinou nasledujici poZadavky
=  preemptivni pldnovac
= velky pocet nastavitelnych priorit vldken
= presné hodiny redlného ¢asu
Casto je systém hard-real time nasazen tam, kde by pfipadné nedodrzeni ¢asovych limit(
mélo katastrofalni nasledky
e Soft real time OS
Na rozdil od hard real time OS se u soft real time OS dovoluji drobné odchylky v reakcich.

Planovac RTOS
RTOS mnohdy vyuZivaji planovaci algoritmy, které se lisi od planovaci béznych OS. Nejéastéjsi z nich
jsou:

e Rate monotonic scheduling (RMS)

=  Priorita je Uloham pridélovana podle jejich periody: ¢im kratSi perioda ulohy, tim
vétsi priorita.

= Ulohy jsou periodicky spoustény za sebou podle pfidélené priority.

=  Priorita je pro danou ulohu statickd, neméni se — static priority.

* Liu & Layland — pokud je zatiZeni procesoru n tlohami pod In(2) (coZ je asi 70%),
pak Ize vSechny naplanovat timto static-priority algoritmem

e Earliest deadline First (EDF)

= Kazdy proces oznamuje pfi svém prichodu do fronty dobu platnosti (nejcastéji
mezni termin splnéni - deadline).

*  Planovac udrzuje informace o vSech spusténych ulohach ve fronté serfazené
podle deadline.

*  Planovac spousti Ulohu s nejblizsim ¢asem deadline a kdykoliv se spusti Uloha s
blizsim ¢asem deadline, scheduler odstavi pravé obsluhovanou ulohu a spousti
novou - v tomto pfipadé prichozi.

¢ Round-robin scheduling



Virtualni souborovy systém

e Abstrakéni vrstva mezi OS a konkrétnim souborovym systémem.

e Na jedné strané je univerzalni rozhrani pro operacni systém a na druhé strané konkrétni
ovladace pro vSechny podporované souborové systémy

e Lze jednoduse pridavat podporu pro rizné FS jenom novym ovladacem pro VFS bez
potfeby upravovat jadro.

e Umoziuje zajistit dopfednou kompatibilitu OS s novymi FS

Pfiklad: VFS v Linuxu

= Objektové orientovany, kazdy typ objektu mda seznam definovanych operaci
=  Pro C existuje tabulka pointer( na funkce

*  Podpora rliznych systému — fyzické, sitové, specialni

=  Common file model — zaméren hlavné na unixové systémy, ostatni jsou

mapovany (napr. FAT nema inode)

* Interakce mezi VFS a konkrétnim systémem pomoci ¢ty hlavnich struktur:
= super_block: globdIni informace o FS
* inode: konkrétni soubor
= dentry: adresar
= file: otevieny soubor (procesem)

a souvisejicich struktur

= super_operations
= inode_operations
» file_operations

Common File Model Objects

* Interaction among objects

----------- superblock =

inode

—~ Hardlink
f dentry |3 inco
£d , -

dentry dentry

fd ]
L f dentry Deentry cache




FUSE

;.ﬂw”onmnﬁme ;

Is | itmpifuse [ libfuse ]

[ glibe ] [ glibe ]

Userspace

Kemnel [ FUSE I
NFS

Ext3

WFS

e Filesystem in Userspace

e Jakykoli zdroj dat pristupny FUSE mUZe byt uZivateli zpfistupnén jako souborovy systém
(GmailFsS, SSHFS)

e Pomaly ale velmi flexibilni

EXT

e Vychazi z UFS, navrien a vytvoren pro Linux
e EXT, EXT2 aZ EXT4
e RUzné typy souborl: obyéeny soubor, blokové a znakové zafizeni
e Pevné odkazy, symbolické odkazy
e Ext3
= Zurnalovaci (3 zpUsoby zZurnalovani)
= aktivné predchazi fragemntaci (nelze jej defragmentovat kdyz je pfipojeny)
*  bezpecnéjsi mazani (sloZitéjsi obnova smazanych soubor()
= zpétné kompatibilni s ext2

= Zpétné kompatibilni s ext3 (fork a pfidani funkénosti) krom extent(

= Extent: nahrazeni tradi¢niho blokového rozdéleni, zmensuje fragmentaci a
zlepsuje vykon pfi praci s velkymi soubory (alokacni jednotka o velikosti az 128
MB) — pfi pouZiti nelze mountnout jako ext3

» Delayed allocation — alokovani az pfi zapisu (zmensuje fragmentaci)

* Rychlejsi kontrola (pfeskakovani nealokovaného mista)

= Nanosekundovy timestamp

Inode
e i-uzel obsahuje metadata pro kazdy libovolné velky soubor i adresar, napriklad cas
posledni zmény, pfistupova prava, seznam datovych blokd a podobné.

e Univerzalni struktura pro metadata
»  Adresdr je specificky pripad souboru

e Obsahuje
= typ souboru
»= pocet odkazl na tento objekt



= owner, group
= velikost objektu

= casové udaje

= 12 pfimych odkazd, 1 single indirect, 1 double indirect, 1 triple indirect (strom)
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Sprava V/V zarizeni
V/V (input/output) zafizeni je hw zafizeni které zprostfedkuje kontakt pocitace s okolim,
e Klavesnice/mys, ¢tecka kodu
e Obrazovka, tiskarna
pfipadné pseudo zafizeni
e /dev/null
e /dev/random - generator nahodnych &isel

Procesor komunikuje s V/V zafizenimi pomoci registrt (mdzou slouzit jako vyrovnavaci pamét)
e lzolované (port-mapped): Pfistupné pomoci specialnich instrukci

e VnitFni (10 mapped): namapovana pamét,
= adresované jako pamét,



= pfistupné pomoci béznych pamétovych instrukci
= napf. DMA, velmi rychlé protoZe data nemusi do paméti pfenaset procesor
= Porusuje Von Neumannovu architekturu:

Pamat

! !

Ridici o . AL
jednatka [ednotka

N

Vstup Vystup

V/V zafizeni si vyzada obsluhu procesorem pomoci preruseni — 1 bitovy kanal, ktery pouze
upozorfiuje procesor, Ze je tfeba vénovat se V/V

Vyuziti V/V zafizeni v programu vyzaduje systémova volani (procesor musi bézet v privilegovaném
rezimu, do kterého se uZivatelsky program nesmi pfepnout).
e Specidlni konstrukce jazyka — napf. proudy v C (stdio)

Soubor typu zafizeni

Unixové OS mapuji V/V zafizeni do souborového systému (protoze se snazi do soub. Systému
mapovat uplné vsechno)

Soubor se vytvéfi volanim mknod s parametry
e Jméno

e Druh - blokové, znakové, roura
e Hlavni ¢islo — identifikuje skupinu (USB)

vvvvv

e Blokova zafizeni: je potieba zapisovat a Cist vZidy cely blok uréené velikosti (video,
zvukovd karta)
= Obsluhuji se V/V operacemi s mezipaméti
e Znakova zafizeni: zapsan a Cten je vidy jeden znak (terminal, COM a LPT porty)
*= ProtoZe jde o jeden znak, nemaji mezipamét
* Mechanizmus proudu — duplexni zpracovani

Sitova zafizeni nemaji svtj soubor.



