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Pod poklickou vaseho pocitace: adresovani procesort Intel x86

Pokud vas laka pohled do "zakulisi" poéitacovych systémi, mozna vas zaujme tento élanek: popisu v ném, jak vselijak
se procesor typu x86 "diva" na operacni pamét. Zacnu nejjednodusim, realnym rezimem, ale vétsinu ¢asu se budu
vénovat chranénému rezimu procesoru 386 nebo lepsiho.

15. 2. 2005 0:00 Daniel Novotny

Nalepky: Intel

Realny rezim procesoru 8086 a vyssich

V tomto rezimu se procesor nachazi po inicializaci (resetu). Realny rezim je zpétné kompatibilni se stafickym 8086 a soucasné
moderni OS jej pro svou béZnou praci nepouzivaji. Pouziva se v systémech MS-DOS, DR-DOS a podobnych. Fyzicka adresa je
v tomto rezimu dvacetibitova. Jednoduchym vypoc¢tem pfijdeme na to, ze to znamena jeden megabaijt paméti.

Procesor vS8ak pamét nevidi jako jeden jednomegowy blok s dvacetibitovou adresou — logicka adresa, tedy adresa pro procesor, se
sklada ze dwou €asti: segmentu a offsetu.

Jsou zde C&tyii segmentové registry definujici Ctyfi segmenty: CS (Code Segment) obsahuje kéd programu, DS (Data Segment)
data, SS (Stack Segment) zasobnik a ES (Extra Segment) je tu jeSté navic. Segmentové registry jsou 16bitové a definuji hornich
16 bitd dvacetibitové adresy.

Druha ¢ast adresy — offset — je romnéz 16bitova a definuje dolnich 16 bitd dvacetibitové adresy. Mizeme ji ,vzit” z jiného registru Ci
pfimo z instrukce jako pfimy operand...

Jak jste jiz (asi) pochopili, segment s offsetem se Castecné prekryvaji a pro wpocet wsledné fyzické adresy se pouziva soucet
s posunutim: adresa = (segment<<4)+offset (nebo ekvivalentni: adresa=segment*16+offset ...podle toho,
co se vam libi vic).

Moznosti procesoru poté determinuji moznosti programovaciho systému na ném zalozené: vzpominam si, jak jsem se kdysi divil,
pro¢ nemuGzu mit v TurboPascalu pole delSi nez 64 KB (Sestnactibitowy offset dal ,nedosahne”), pro¢ se ukazatele déli na blizké a
vzdalené (blizké jsou pouze offsety vramci segmentu, vzdalené segment:offset) ...

Kromé pamétowch omezeni je newhodou také to, Ze program nikdo nehlida: kdokoli mlze zapisovat do segmentowych registrd,
a z toho wplyva, Ze libowolny program teoreticky mize Cist, zapisovat, nebo skakat kamkoli do celého pamétového prostoru —
pokud se v DOSu Spatné zachoval jeden program, mohl bez problém( ,seknout” cely pocitac.

Timto s realnym rezimem skon¢im. Dowolim si pfeskocit Sestnactibitovwy chranény rezim procesoru 286 (maximalni pamét tu byla
16MB, ale welikost segmentu byla stale maximalné 64 KB) a proberu podrobné adresovani v chranéném rezimu 386.
Chranény rezim procesoru 386 a vyssich

Existuji dva zpUsoby fizeni virtualizace paméti a pfistupowch prav: segmentace a strankovani. Procesor 386 je podporuje pro
jistotu oba. Nazwy jednotlivych adres jsou nasleduijici:

logicka adresa —segmentace — linearni adresa —strankovani — fyzicka adresa

Stejné jako v pfipadé realného rezimu se logicka adresa sklada ze segmentove a offsetové Casti. Offset je nyni 32bitowy, ale to
neni to nejdllezitéjsi — struktura paméti je nyni daleko sloZit&j$i nez u redlného rezimu:

Offset zUstal offsetem, jen se z\&tSil, ale ¢islo v segmentovém registru nyni nijak pfimo nepfi¢itame: segmentowy registr se
v chranéném rezimu sklada z dvoubajtové (16bitove) viditelné casti zvané selektor a osmibajtové neviditelné ¢asti zvané
deskriptor.

Probereme si nejdfive selektor:

Hornich tfinact bitd selektoru je indexem do tabulky deskriptord. Nasleduje bit, ktery uréuje, zda bude selektor indexovat globalni
tabulku (pFistupnou pres registr GDTR), nebo lokalni tabulku (pFistupnou pres registr LDTR). Nejniz$i dva bity urcuji roven
oprawnéni segmentu — o tom budeme howofit pozdéji.
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Jakmile se néjaky ,k tomu uréeny” (napf. segmentowy) registr naplni selektorem, ,natahne” se do jeho neviditelné ¢asti pfisluSny
deskriptor, na ktery selektor v dané tabulce ukazoval. Tam zlstane ,cachovany” — segmentové registry se neméni tak ¢asto, ale
pouzivaji se stéle, a takhle je deskriptor v registru, €ili rychle pfistupny.

Deskriptor — at' jiz z tabulky deskriptor(, nebo ,natazeny“ do neviditelné ¢asti néjakého registru — obsahuje 32bitovou bazi, coz je
pocatec€ni linearni adresa daného segmentu. Dale obsahuje limit daného segmentu — ten ohrani€uje, kde segment kongi. Limit se
pocita malinko slozitéji — je to dvacetibitové ¢€islo plus bit ,G* — ,Granularity”. Pokud G=0, dvacetibitowy limit se po¢ita po bajtech
a maximalni velikost takoveho segmentu je tedy 1 MB. Pokud naopak G=1, pocita se limit po ¢tyfech KB. Maximalni velikost
takového segmentu je 4 GB — a to uz ,celkem staci“ :-) . Také zde je jeden bajtik obsahujici pfistupova prava segmentu: zda je
mozno jej Cist/zapisovat/spoustét a na jaké urowni oprawnéni musi proces byt, aby mu to bylo powleno. Zde je jiz vidét, pro€ se
vastné chranény rezim jmenuje ,chranény*: procesor hlida procesy, aby ,neslapaly tam, kam nemaji“ — nemohu tedy prekrocit
hranice segmentu, nechténé zapisovat do kédu nebo se naopak snazit spustit kus paméti, kde jsou data: procesor mi to
nedowli, takova akce se neprovede a misto ni procesor ,whodi wjimku“ v podobé preruseni. Takovato preruseni oSetfuje OS, a
ten uz si sam rozhodne, co s ,provinilym* procesem udéla: z téchto ,Juhd a haju“ pochazi napft. signal SIGSEGV a znama
UNIXova chybova hlaSka segmentation fault.

Tabulek deskriptorli mlze byt vice; jedna je globalni, ,kofenova®. Jeji linearni adresa (tedy ,pfima“ 32bitova adresa) je spolu
s limitem (velikosti tabulky) ulozena v registru GDTR. Toto je specialni pfipad, kdy je linearni adresa ulozena pifimo ve \iditelné
Casti registru, vSude jinde se adresuje pres deskriptory a selektory.

V globalni tabulce se kromé deskriptord ,normalnich® datowch ¢&i kédowch segmentl nachazi i deskriptor popisuijici ,dcefinou®,
lokalni tabulku deskriptor(i. Lokalnich tabulek maze byt vice, tfeba pro kazdy proces jedna, nebo (druhy extrém) mize OS
pouzivat pouze globalni tabulku a na lokalni se ,wkaslat®. Dal$i dva druhy deskriptor(i jsou deskriptor brany a deskriptor TSS.
Brana se pouziva v situaci, kdy chce proces na nizké urowni oprawméni wolat podprogram urowné wssi — mizete si to predstavit
jako SETUID. Nebylo by zadouci, aby mél takowto program moznost skocit na libovolnou instrukci vy$Si uromé oprawnéni (nebo
dokonce kdd z tohoto segmentu €ist) — branu si potom je mozno pfedstavit opravdu jako ,branku“ do jiného svéta: do jiného
segmentu nevidim a nemohu z néj nic spoustét, kromé zawolani jednoho konkrétniho vstupniho bodu podprogramu (ur€eného
branou). O poslednim typu deskriptoru — TSS ¢ili Task Switch Segment — se jen letmo zminim: tam se ukladaji obsahy registr
procesoru pfi prepnuti kontextu ¢asovacem.

Nyni bych se rad zminil o trovnich opravnéni. Ty se koduji dvoubitowym neznaménkowym cislem: 0 znamena nejvys$Si privilegia a
3 nejnizsi. Uroven privilegii daného procesu je zapsana v dolnich dvou bitech jeho registru CS.

Nékteré instrukce (zvané ,ring 0“) miize provadét pouze proces na urowni 0. Urovefi 3 se povaZuje za ,b&Znou uZivatelskou® a
u nékterych operaci (napf. co se tye strankovani- viz nize) se na ni uplatriuji dodate¢né kontroly. Jesté bych se zminil o IOPL,

Definice jemnych odstin Urowni opravnéni je na OS — vétSina UNIXU je ,délana“ na dvoudrowiiowy model SupenisorMode/U-
serMode — je tedy mozné pouzivat pouze urowmné 0 a 3 a o mezistupné se nezajimat, stejné tak je mozné wuzit téchto rozdill —
napfiklad pokud mame mikrojadro (droven 0), na ném néjaké servery (Uroven 1), pod tim knihowny (droven 2) a pod nimi
uzivatelské aplikace (Uroven 3) — fantazii se meze nekladou...

Abychom se wratili k hlamnimu tématu: linearni adresa vznika jako soucet baze daného segmentu (segmenty definuje
programator/prekladac/OS) a offsetu (to je ta Cast ukazatele, se kterou bézné manipuluji uzivatelské programy). Nyni pfichazi ke
slow strankovaci jednotka.

Ugelem strankovani je hlamé virtualizace paméti. Procesy nam vznikaji a zanikaji, alokovat jim souvislé bloky paméti (tfeba pro
velké segmenty) se nedafi, také zjiStujeme, ze se nam vSechny naraz do paméti neezou a potfebovali bychom swapovat
na disk...

Linearni adresa se rozdéli na tfi ¢asti: 10—10-12 bit0.

Prwnich deset bitl je indexem do strankového adresare. Ukazatel na strankowy adresar je uloZen v registru CR3, jehoz obsah se
uklada spolu s ostatnimi registry procesu pfi pfepnuti kontextu.

Polozka strankového adreséare ukazuje na strankovou tabulku. Tu indexuje druhych deset bajtd z linearni adresy. Polozka ze
strankové tabulky jiz (kone€né!) obsahuje ukazatel do skutecné, fyzické paméti, ktery na zavér posuneme (pficteme)
o poslednich dvanact bitl linearni adresy.

Pointa je vtom, ze ne vS8echny stranky musi byt opravdu nahrané v paméti. V adresafi a tabulce je pfiznak urcujici, jestli jsou
odkazovana data pfitomna v RAM. Pfistup na stranku, ktera v RAM neni, ma za nasledek pferuSeni ,wpadek stranky*, na které
reaguje OS nahranim pfislusné stranky z disku. Také je zde bit uréujici, zda dana stranka zménila obsah: to je dllezité pro
rozhodnuti, zda ji po dealokaci zahodit, nebo wpsat zpatky na disk. Také jsou zde pfistupova prava, kterd mohou zakazat
procesu s urowvni privilegii 3 pristup ¢i zapis do stranky.



Je toho hodné, ze? To musi byt slozité a pomalé, fikate si. Nastésti jednak existuje dimysliny systém wrownavacich paméti
(deskriptory segmentt se cachuji v neviditelné ¢asti registru, pro stranky existuje wrownavaci pamét zvana TLB), jednak neni
nutno wuzivat vSech téchto moznosti nepfimych odkaza.

Strankovani Ize wpnout wnulovanim nejws$siho bitu registru CRO. Linearni adresy jsou pak shodné s fyzickymi.

Segmentaci takto jednoduse ,wpnout® nejde, ale nic nam nebrani nadefinovat si jeden velky segment s bazovou adresou 0 a
limitem romym welikosti operaéni paméti — a pfifadit selektor tohoto segmentu v8em segmentowm registrdm. Tim ,zploStime®
dvourozmérny pohled na pamét na jednorozmérny (nazyvany nékdy ,flat memory model®), jako ukazatele mizeme pouzivat
pouze 32bitové offsety...

Celkem existuji tyto moznosti:

1. vypnout strankovani a ,zplostit* segmenty: dostavame rychly pfistup k celé operacni paméti, bez
pFistupovych prav a podobnych ,zdrzovani‘. UzZite€né, pokud neprogramujeme viceuzivatelsky OS, ale
tfeba néjaky fadi¢ V/V zafizeni, podobného modelu vyuzivaly také nékteré DOSové hry bézici
v chranéném rezimu

2. vypnout strankovani a ponechat pouze segmentaci: neznam zadny systém pouzivajici tento model,
mozna se poucim z reakci Etenar

3. strankovani zapnout, fesit pomoci néj pfistupova prava a segmenty viceméné ,zplostit*: takto funguje
vétSina UNIXovych systému pro PC — Linux, FreeBSD..., také 32bitova Windows funguji timto
zpUsobem. Ma to tu vyhodu, Zze adresovani v programech se ,déla“ pouze pomoci 32bitovych offsetu —
na segmenty mizeme zapomenout, ochrana paméti funguje pomoci ,strankovacich* pfistupovych prav,
programy ,vidi* svoji pamét jako souvisly blok od nuly dal adresovany jednoduse pouze 32bitovym
registrem, ovSem ve fyzickém adresovém prostoru muze byt pamét ,na kusy“. Kam proces nema
,sahat‘, to mu vibec nenamapujeme, takze to ,nevidf.

4. mit zapnuto oboji — strankovani i segmentaci: nejslozitéjsi, nejobecnéjSi model. Vyuziva jej napfiklad
systém OS/2.

Tak, to by bylo ode mé vSechno. Rozmotejte zamotané hlawy, a az pfisté uvidite Segmentation fault ¢i Neplatnou operaci, uz vite,
odkud vitr vane.
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