Kontrola konzistence souborového systému, mechanismy ochrany pred
neopravnénym pristupem
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Kontrola konzistence informace o diskovych blocich souboru

Program vytvoii 2 tabulky, obsahujici ¢ita¢ pro kazdy blok

= Tabulka poctu vyskytii bloku v souboru
= Tabulka poctu vyskyt bloku v seznamu volnych blokt (seznam nebo bitova mapa)

Je-1i FS konzistentni, bude mit kazdy blok 1 bud’ v prvni, nebo ve druhé tabulce

Mozmé chyby: 0-0: blok se nevyskytuje v zadné tabulce, neni zavamé pouze redukuje kapacitu - vlozeni do seznamu volnych blokti 0-2: blok je dvakrat nebo vicekrat v seznamu
volnych (!) - smazani jednoho zaznamu ze seznamu volnych blokti 1-1: blok patii souboru a zroven je na seznamu volnych (1) - vyjmeme ze seznamu volnych blokt 2-0: blok patii
do dvou nebo vice soubort, nejzavaznéjsi problém, nejspiSe uz doslo ke ztraté dat (1!!) - alokujeme novy blok, problémovy soubor do n¢j umistime a upravime i-uzel druhého
souboru. Informujeme uZivatele o problému.

Kontrola konzistence adresarové struktury

Projdeme cely adresarovy strom, kontrolujeme zda odpovida pocet odkazil v i-uzlu (i) s poctem vyskytil v adresafich (a)

= j=a-vieje OK

= i>a - soubor by nebyl zrusen ani po zruseni vSech odkazi v adresaiich

= i<a - soubor by byl zruSen po zruseni i odkazi, ale v adresatich budou jesté jména
= a=0,i>0 - ztraceny soubor, na ktery neni v adresaii odkaz

Zurnalovani

Pied kazdym zapisem na disk vytvofina disku zaiznam popisujici planované operace, pak provede operace a zaznam zrusi. Vypadek — na disku najdeme zurnal o vSech operacich,
které mohly byt v dobé havarie rozpracované, ziednodusuje kontrolu konzistence fs.

Mechanismy ochrany

= Soubor je tieba chranit pfed neopravnénym piistupem
= Systém musi uchovavat informace o piistupovych pravech subjekti k objektim
= Informace mize byt ve dvou riznych podobach: ACL nebo CL

= Subjekt — entita schopna pfistupovat k objektiim (vétSinou proces)
= Objekt — cokoliv, k ¢emu je potieba omezovat piistup pomoci piistupovych prav (napf. soubor)

Mechanismus ACL (Access Control Lists)

= S kazdym objektem sdruzen seznam subjektl, které mohou k objektu pfistupovat
= Pro kazdy uvedeny subjekt je v ACL mnozina piistupovych prav k objektu

= sbjekty se zpravidla sdruzuji do skupin (ucitelé, studenti, admini...)

= ntfs

Mechanismus Capability Lists
= S kazdym subjektem sdruzen seznam objektl, ke kterym mize pfistupovat a jakym zpisobem
= Problém: zisténi, kdo vSechno ma k objektu pfistup + zruseni piistupu velmi obtizné
= Reseni: odkaz neukazuje na objekt, ale na nepifmy objekt; systém mize zrusit nepiimy objekt, tim neplatni odkazy na objekt ze viech C-seznami.

= nékter=¢ distribuované systémy

Mechanismus ACL se pouziva Castéji.
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